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Abstract 

Introduction 

The advancement of information and communication technologies (ICT) has 

profoundly transformed the social, economic, and legal structures of modern 

societies, steering human life toward digitalization. In this digital era, 

commercial information technology platforms have become fundamental 

pillars in economic, social, and even political domains. While facilitating  
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daily activities, these platforms have simultaneously created fertile ground 

for emerging forms of cybercrime, which—due to their complex, 
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transnational, and technologically dynamic nature—pose serious challenges 

to traditional criminal justice systems. In light of the rapid growth of 

platform-based criminality and the undeniable role of digital platforms in 

enabling such offenses, it is both urgent and necessary to evaluate and 

redesign Iran's legislative preventive criminal policy in this context. This 

study aims to examine the structure and effectiveness of Iran's current 

legislative criminal policy in addressing criminal activities on commercial 

platforms and to identify its deficiencies while proposing the need for a new 

policy framework grounded in modern criminal policy principles. 

 

Methods 

This study employs a descriptive-analytical approach and relies on document-

based legal research. It examines key legislative instruments relevant to 

platform-based cybercrime in Iran, including the Computer Crimes Act, the 

Electronic Commerce Act, the Crime Prevention Act, the Anti-Money 

Laundering Act, the Counter-Terrorist Financing Act, the Protection of 

Children and Adolescents Act, and selected resolutions of the Supreme 

Council of Cyberspace. These legal instruments are analyzed with a focus on 

their preventive potential, normative consistency, and practical alignment with 

contemporary goals of crime prevention in cyberspace. Upon identifying the 

structural and normative inefficiencies of Iran's preventive legislation vis-à-vis 

platform criminality, the study underscores the necessity of formulating a 

modern preventive criminal policy. Policy proposals themselves are not within 

the scope of this paper but are suggested as avenues for future research to fill 

the identified theoretical and regulatory gaps. 

 

Results and Discussion 
The findings reveal that Iran's legislative criminal policy in response to 
crimes committed via information technology platforms suffers from a lack 
of institutional coherence and practical effectiveness. There are substantial 
legal voids concerning the criminal liability of platforms, the implementation 
of intelligent and technology-based preventive measures, systematic risk 
assessment, and structural transparency. Current legal provisions primarily 
rely on content filtering and blocking, without incorporating data-driven, 
algorithmic, or AI-powered prevention strategies. Although situational crime 
prevention tools—such as mandatory content removal and suspicious pattern 
detection—are present in some statutes, they lack robust enforcement 
mechanisms and broad applicability to digital platforms. Furthermore, the 
fragmentation of regulatory authorities and the absence of a central 
specialized regulatory body have rendered the state's response to platform-
based criminality slow, reactive, and often ineffective. While the Electronic 
Commerce Act and the Cheque Issuance Law contain elements that could 
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support non-penal preventive frameworks, they remain rooted in traditional 
paradigms and fail to engage with platform-specific risks. In the realm of 
child protection, although platforms are legally obligated to remove harmful 
content, no binding supervisory mechanisms have been established. 
Ultimately, the overreliance on content filtering, in place of strategic 
technological intervention, has not only failed to mitigate cybercrime but has 
also contributed to the erosion of public trust and the rise of user resistance. 
Moreover, the analysis shows that the existing regulatory framework, despite 
containing fragmented preventive elements, lacks technological appendices, 
clear procedural obligations for platforms, and enforceable standards of 
preventive compliance. Preventive mechanisms outlined in the Supreme 
Council of Cyberspace's resolutions—such as access restriction and platform 
filtering—are primarily reactive in nature and do not reflect intelligent crime 
prevention models. The continued application of this outdated approach has 
led to unintended consequences, such as the proliferation of anti-filtering 
tools and an increase in cybersecurity threats, further undermining the 
effectiveness of Iran's platform governance. 
 
Conclusion 
This study concludes that Iran's current legislative preventive criminal policy 
toward criminal activities on commercial information technology platforms 
is outdated, inefficient, and institutionally fragmented. To effectively combat 
the rise of platform-based cybercrime and restore public trust, a paradigm 
shift is essential—one that adopts soft regulation, enforces platform 
accountability, encourages public and private sector participation, and 
leverages modern technologies. Without a fundamental reconfiguration of 
the preventive criminal policy in this domain, the prospects for effective 
crime prevention remain dim, and the legitimacy and functionality of the 
criminal justice system may face serious long-term challenges. 

Keywords: Legislative Criminal Policy, Criminal Policy-Making, Crime 
Prevention, Commercial Platforms, Information Technology. 
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فعالیت قبال  در  ایران  پیشگیرانه  تقنینی  جنایی  فناوری  سیاست  تجاری  سکوهای  های 
 + اطلاعات

 4پژمان محمدی   3  زاده محمدجعفر حبیب   ، * 2  سید درید موسوی مجاب   ، 1عظیم آقابابائی طاقانکی  

شناسی، دانشکده حقوق، دانشگاه تربیت مدرس، شناسی، گروه حقوق کیفری و جرمی حقوق کیفری و جرمادانشجوی دکتر  .1

 تهران، ایران 

 شناسی، دانشکده حقوق، دانشگاه تربیت مدرس، تهران، ایران استادیار، گروه حقوق کیفری و جرم .2

 شناسی، دانشکده حقوق، دانشگاه تربیت مدرس، تهران، ایراناستاد، گروه حقوق کیفری و جرم .3

 . استاد، گروه حقوق مالکیت فکری، دانشکده حقوق، دانشگاه تربیت مدرس، تهران، ایران 4
 

 مقاله  اطلاعات 05/1404/ 19 دریافت: تاریخ 1404/ 22/09 پذیرش: تاریخ

 

 چکیده 
ها در بروز جرائم نوین سایبری، ارزیابی و  با گسترش سکوهای تجاری دیجیتال و نقش فزاینده آن 

ضرورتی انکارناپذیر یافته است. پژوهش حاضر    ، بازنگری سیاست جنایی ایران در قبال این پدیده 
های مجرمانه در  تحلیلی، به بررسی سیاست جنایی تقنینی ایران در قبال فعالیت   -با روش توصیفی 

ترین مقررات قانونی مرتبط، ازجمله پردازد. در این راستا، مهم بستر سکوهای فناوری اطلاعات می 
رایانه  جرائم   ای، قانون 
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پلتفرم  کیفری  مسئولیت  بر  ازجملهناظر  نهادی  پراکندگی  و  محسوب  نارسایی  ها  اصلی  های 
شوند. درنتیجه، پژوهش بر ضرورت طراحی سیاست جنایی پیشگیرانه کارآمد، با تمرکز بر می

مسئولیت تنظیم نرم،  فناوری گری  از  استفاده  سکوها،  تأکید  پذیری  عمومی  مشارکت  و  نوین  های 
 . دارد تا از گسترش بزهکاری پلتفرمی و تضعیف اعتماد عمومی پیشگیری شود

گذاری جنایی، پیشگیری از جرم، سکوهای تجاری،  سیاست جنایی تقنینی، سیاست واژگان کلیدی:  
 . فناوری اطلاعات
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 سرآغاز

، ساختارهای اجتماعی، اقتصادی  1امروزه پیشرفت فناوری اطلاعات و ارتباطات 
انسان زندگی  و  کرده  متحول  را  جوامع  حقوقی  بهو  را  شدن ها  دیجیتالی   2سوی 

فعالیت دیجیتال،  سکوهای  است.  داده  ارتباطات،  سوق  خریدوفروش،  مانند  هایی 
حمل وابستگی سرگرمی،  و  کرده  تسهیل  را  سیاسی  امور  حتی  و  اقامت  ونقل، 

داده انسان افزایش  را  سکوها  این  به  )ها  تحولات،  West, 2019: 11اند  این   .)
های سنتی تجارت و ارتباطات را دگرگون کرده و مفاهیم زمان و مکان را  روش

کرده  ) بازتعریف  تجاریKwan, 2002: 478اند  سکوهای  به  3(.  عنوان  آنلاین 
های نوآورانه، مشکلات کاربران را حل کرده، درآمد  بسترهایی برای خلق ارزش

کنند  وکارها را افزایش داده و به رشد اقتصادی و توسعه اجتماعی کمک می کسب
(Moro Visconti, 2020: 1; Volkov & Sidorenko, 2022: 3  با این .)  حال، ماهیت

آورده  4شرکتی  -سایبری وجود  به  را  جدیدی  جرائم  سکوها،  بعد    ،این  در  چه 
سیاست نیازمند  قهرآمیز  بعد  در  چه  و  این  پیشگیرانه  با  متناسب  جنایی  گذاری 

ایران در  است.  نوین  فعالیت  ،ماهیت  قبال  در  بسیاری  سکوهای مقررات  های 
می مجازی  فضای  در  اطلاعات  فناوری  این  تجاری  آیا  اینکه  ولیکن  یافت،  توان 

اند در بعد پیشگیری از جرم توسط خود سکوها یا توسط کاربران  مقررات توانسته
این   کیفی  بررسی  از  پس  که  است  سؤالی  کنند،  اقدام  کارآمد  و  مؤثر  سکوها 

قانونی می به  مقررات و تحلیل مواد  ابتدا  باید  بدین منظور  داد.  پاسخ  آن  به  توان 
شناسی   شناسی و سپس تحلیل قوانین و مقررات پرداخت. در راستای مفهوم   مفهوم 

فناوری   تجاری  سکوهای  همچنین  و  پیشگیرانه  تقنینی  جنایی  سیاست  مفهوم  دو 
 اطلاعات موردبحث و بررسی قرار خواهند گرفت. 

اولین بار آنسلم فون    ، شناسی سیاست جنایی باید بیان کرد در خصوص مفهوم  
  1۸03فوئرباخ از عبارت سیاست جنایی در کتاب حقوق کیفری خود که در سال  

کرد   استفاده  شد،  آن  (Feuerbach, 1833)منتشر  از  وی  منظور  همان   ،و  دقیقاً 
کتاب آن  در  بود.  کیفری  پاسخمضیق  ،سیاست  یعنی »مجموعه  تعریف  های ترین 

 :Lazerges, 2000)سرکوبگرانه دولتی در قبال جرم«، سیاست جنایی نامیده شد.  

جنایی  (8 سیاست  می   ،امروزه  کار  به  موسع  مفهوم  یک  سیاست  در  با  و  رود 
می  پیوند  جرم  کنترل  مفهوماجتماعی  این  روش  ، خورد.  مجموعه  معنای  و  به  ها 

هآیین که  است  آن  یئتهایی  از  استفاده  با  پاسخاجتماع  پدیده  ها  به  مختلف  های 
می سامان  را  و    (Delmas-Marty, 1991: 44; Szabo, 1978: 113)بخشد  مجرمانه 

 

1  . Information Communications Technology (ICT) 

2  . Digitalization 

3  . Commercial platforms 

4  . Cyber-corporate 
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و به    (Guarda, 2017: 196)ذیل عنوان »سیاست عمومی« یک کشور قرار دارد  
تبدیل می قلمروهای سیاسی، اجتماعی و حقوقی  از   :Lazerges, 2000)شود  یکی 

پاسخ  .(9 مرحله  در  معنا،  این  در  جنایی  پاسخسیاست  غیر  دهی،  یا  کیفری  های 
شود و در مرحله ممنوعیت های رسمی یا غیررسمی را شامل می کیفری و پاسخ

از زمره    .(Lazerges, 2000: 31)شود  گذاری نیز شامل بزه و انحراف و جرم می
های پیشگیرانه اشاره داشت. یکی از اقسام  توان به پاسخمی  ،های غیر کیفری پاسخ

سیاست جنایی، سیاست جنایی تقنینی و از زمره مقررات مربوط به سیاست جنایی  
تقنینی، تدابیر پیشگیرانه مذکور در قانون است. سیاست جنایی تقنینی )به فرانسوی  

Politique criminelle legislative  در و  اتخاذ  مقنن  جانب  از  که  است  سیاستی   ،)
بیان می قانونی  ( و 211  :139۸الاسلامی،  زاده و شیخشود )عظیم قالب مقررات 

نیازهای   با  متناسب  باید  که  است  مجازات  تعیین  و  کیفری  قوانین  تدوین  شامل 
جرم  تغییرات  و  به  اجتماعی  )شناختی  شود  درواقع   .(Szabo, 1978: 181روز 

شود که مقنن برای مقابله با  به مجموعه تدابیری اطلاق می  ، سیاست جنایی تقنینی
کند.  جرائم و تخلفات در جامعه اتخاذ کرده و در قالب قوانین و مقررات بیان می

در صورتی که مقررات در راستای پیشگیری وضع شوند، سیاست جنایی تقنینی،  
باید دقت داشت که سیاست جنایی تقنینی    ، از نوع پیشگیرانه خواهد بود. با این حال

گستره  در  نه  نمایانگر    پیشگیرانه،  کیفری  قلمروی  گستره  در  بلکه  کیفری  حقوق 
کیفری  قلمروی  در  بر   ،است.  کیفری  حقوق  تدابیر    هم  مرزهای  حتی  و  خورده 

)بابایی  گیرند  پیشگیرانه نیز ذیل اصول حقوق کیفری و عدالت و انصاف قرار می
مهدوی:   و 224:  1394یاوری،    ؛102-101 :1391و  طاقانکی  آقابابائی  ؛ 

 . (2۶5: 1404دیگران، 
های  در قبال فعالیت  ،گذاری جنایی مراجع بسیاری در کشور ایران در سیاست

دخیل   و  سهیم  پیشگیرانه  بعد  در  اطلاعات  فناوری  تجاری  سکوهای  مجرمانه 
می ازجمله  مجازی  هستند.  فضای  عالی  شورای  مقننه،  قوه  به  و توان  )ساقی 

به  259 :1403دیگران،   معروف  مجرمانه  محتوای  مصادیق  تعیین  کارگروه   ،)
)ماده   فیلترینگ«  اسلامی،    750»کمیته  مجازات  قانون  تعزیرات  پنجم  کتاب 

رایانه جرائم  قانون  موجب  به  کمیسیون  13۸۸ای مصوب  الحاقی  قضائیه،  قوه   ،)
)مواد   ارتباطات  مقررات  وزارت    ۶و    5تنظیم  اختیارات  و  وظایف  قانون 

ماده   هـ  )بند  اطلاعات  فناوری  عالی  شورای  اطلاعات(،  فناوری  و    4ارتباطات 
ارتباطات و فناوری اطلاعات( و شورای عالی قانون وظایف و اختیارات وزارت  

 قانون پیشگیری از وقوع جرم( اشاره کرد.  3پیشگیری از جرم )ماده 
ای تعریف کرد  منظوره های همهتوان فناوریسکوهای فناوری اطلاعات را می

مجموعه  برنامهکه  از  فرصت  1هاای  میو  متصل  هم  به  را  تجاری  کنند  های 

 

1  . Applications 
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(Fichman, 2004: 132پیکربندی سخت این سکوها شامل  عامل،  افزاری، سیستم (. 
های ها و مؤلفهافزاری یا هر موجودیت مشترکی هستند که سرویسچارچوب نرم 

(. این سکوها شش بعد دارند:  Hamilton, 2022: 4شوند )مرتبط روی آن اجرا می
پایه1 فناوری  افزونه  1(  توسعه  می که  ممکن  را  )ها   ;Hagiu, 2014: 71سازد 

Riemer  Richter, 2010: 9; Tiwana et al., 2010: 256;  استانداردها، قوانین و  2(؛ )
کنند  های مختلف فراهم میها و زمان هایی که دسترسی به سکوها را از مکان رابط

(Rai et al., 2006: 227; Kraemer et al., 2010: 1; Lahiri et al., 2010: 81; Meyer  

  &676-1998: 61; Tiwana et al., 2010: 675 Seliger,  افزونه3(؛ شامل    2ها( 
مکملبرنامه کاربردی،  سیستم های  پلاگینها،  و  فرعی  قابلیت  3هاییهای  های  که 

می فعال  را  ) تجاری   :Ceccagnoli et al., 2012: 263; Taudes et al., 2000کنند 

228-229; Bergvall‐Kåreborn    &Howcroft, 2014: 443; Meyer    &Seliger, 

1998: 61; Jain et al., 2006: 184  تعامل 4(؛ و (  اتصال  قابلیت  یا  پذیری 
)اشتراک  ;Tiwana et al., 2010: 268; Anderson Jr et al., 2014: 156گذاری 

Riemer    &Richter, 2010: 1; Dhar    &Sundararajan, 2007: 134  تراکنش  (  5(؛
تعاملات5تبادلات شامل    4پذیری  معاملات  6،  ( 6(؛  Sun et al., 2015: 5)  ،7و 

(؛ Sun et al., 2015: 7ها و سازوکارهای مدیریت سکو )، یعنی سیاست۸حکمرانی
 ای با اجزای متعدد هستند. های پیچیده بنابراین، سکوهای فناوری اطلاعات سیستم 

سکو اغلب  اینکه  به  فضای    ، هانظر  در  و  تجاری  غالباً  قالب یک شرکت  در 
اینترنت فعالیت می ها از باب غلبه، لذا این دسته از سکو  ؛کنند دیجیتال متصل به 

سازی خدمات و یا دسترسی به  به آماده   9یابند. اقتصاد سکویی اهمیت دوچندانی می
پنجمین    .(Drahokoupil & Fabo, 2016: 1-2)ها اشاره دارد  کالاها از طریق سکو

  شناسی سکوهای فناوری اطلاعات، تراکنش پذیری است که نشان مؤلفه در مفهوم  
منظر، سکوهای  این  از  این سکوهاست.  در  اقتصادی  اهداف  بودن  نهادینه  دهنده 

 شوند: تجاری به دو دسته تقسیم می
ها غیرتجاری  . سکوهای تجاری در معنای عام؛ سکوهایی که فعالیت اصلی آن1

مانند   هستند،  درآمد  کسب  دنبال  به  آگهی  و  تبلیغات  طریق  از  اما  است، 
 بوک. اینستاگرام و فیس

 

1  . Technological Base 

2  . Add-ons 

3  . Plug-ins 

4  . Transactionality 

5  . Exchanges 

6  . Interactions 

7  . Transactions 

8  . Governance 

9  . Platform Economy 
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و  2 تجارت  هدف  با  اساساً  که  سکوهایی  خاص؛  معنای  در  تجاری  سکوهای   .
 اند، مانند آمازون.دادوستد ایجاد شده 

ایران قبال سکوهای پژوهش  ،در  در  ایران  جنایی  سیاست  در خصوص  هایی 
ناکارآمدی سیاست جنایی  ولیکن این پژوهش  ،خورد تجاری به چشم می ها درباره 

شکاف با  اطلاعات  فناوری  تجاری  سکوهای  جرائم  برابر  است.  در  مواجه  هایی 
)نعیمی جنایی  (  1403نژاد  سیاست  خلأهای  بررسی  به  خود،  دکتری  رساله  در 

سیاست الزامات  و  سایبری  جرائم  قبال  در  صادقی،  ایران  است.  پرداخته  گذاری 
گذاری مؤثر را عامل در مقاله خود، نبود سیاست(  1403نژاد )ابراهیمی و نعیمی

حریم  برداشت حفظ  مبانی،  ثبات  مانند  اصولی  و  دانسته  تفریطی  یا  افراطی  های 
اند. تیرگیر و  محوری، شفافیت و توسعه پایدار را پیشنهاد کرده   خصوصی، عدالت

( دلیل  (  1403همکاران  به  پیشگیرانه  تدابیر  ضرورت  بر  خود،  پژوهش  در 
گمنامی و تسهیل جرائم در فضای مجازی تأکید کرده و این تدابیر را برای تربیت  

دانسته مؤثر  جرم  از  پیشگیری  و  بالقوه  همکاران بزهکاران  و  انصاری  اند. 
مقاله(  1401) مردم، در  همکاری  با  مشارکتی  جنایی  سیاست  لزوم  بر  دیگر  ای 

کاربران و نهادهای مدنی تأکید کرده و نظارت والدین، ایجاد فضای سبز سایبری  
دانسته آن  مصادیق  از  را  فتا  پلیس  با  تعامل  )و  اسدی  و  وطنی  نیز 1395اند.   )  

 اند. صورت کلی سیاست جنایی ایران در برابر جرائم سایبری را بررسی کرده به
این پژوهش به بررسی سیاست جنایی تقنینی ایران در زمینه مقررات پیشگیرانه 

پردازد تا خلأها های مجرمانه سکوهای تجاری فناوری اطلاعات می مرتبط با فعالیت 
کاستی  بایسته و  تبیین  برای  بعدی  مطالعات  بستر  و  شده  آشکار  موجود  و های  ها 

سیاست  که  پیامدهای  آنجا  از  شود.  فراهم  جنایی  بررسی گذاری  برای  منبع  اولین 
)اسدی جونوشی و   است سیاست جنایی تقنینی پیشگیرانه، قوانین و مقررات جزایی  

پژوهش  ، (1:  139۸وروائی،   این  و   ، در  قوانین  بررسی  روی  بر  بیشتر  تمرکز 
های پیشگیرانه در قبال سکوهای تجاری فناوری اطلاعات مقرراتی است که سیاست 

 ها مقرر شده است.در آن 

 
 . تدابیر پیشگیرانه در قوانین کیفری ایران 1

مقررات مربوط به پیشگیری از جرم در قانون مجازات اسلامی و قوانین خاص 
دیگر قابل مشاهده است. در قوانینی همچون قانون مجازات اسلامی یا قانون جرائم  

اقدام  رایانه تقنین  به  نسبت  کیفری  گذاری  هنجار  به قصد  ابتدا  همان  از  مقنن  ای، 
آن در  که  کیفری  قوانین  ازجمله  است.  میکرده  در  ها  پیشگیرانه  مقررات  توان 

قانون جرائم رایانه قانون  خصوص سکوهای تجاری فناوری اطلاعات یافت،  ای، 
با پول شویی است. سیاست تقنینی  مبارزه با تأمین مالی تروریسم و قانون مبارزه 

جزئی قوانین  با  اسلامی  مجازات  قانون  در  است.  ایران  متفاوت  خاص،  و  تر 
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از این  502:  1404)حسینی و دیگران،   ( به همین دلیل ضروری است هر یک 
 قوانین مجزا موردبررسی قرار گیرد. 

 
 1۳۸۸ای مصوب . قانون جرائم رایانه1-1

ای مواد و مقرراتی وجود دارند که یکی از اهداف وضع و  در قانون جرائم رایانه
آن میتصویب  این خصوص  در  است.  بوده  جرم  وقوع  از  پیشگیری  به  ها  توان 

اسلامی   753و    729،  751،  749مواد   مجازات  قانون  تعزیرات  پنجم  کتاب 
رایانه)   1375مصوب   جرائم  قانون  موجب  به  مصوب  الحاقی  اشاره  (  13۸۸ای 

 کرد.

 
 ۷51و  ۷4۹. مواد 1-1-1

ماده   موجب  »ارائه749به  موظف  ،  دسترسی  خدمات  طبق ضوابط  دهندگان  اند 
گروه )کمیته( تعیین مصادیق موضوع ماده ذیل    فنی و فهرست مقرر از سوی کار

محتوای مجرمانه که در چهارچوب قانون تنظیم شده است اعم از محتوای ناشی از  
رایانه رایانهجرائم  جرائم  ارتکاب  برای  که  محتوایی  و  میای  کار  به  را  ای  رود 

مجرمانه   محتوای  )فیلتر(  پالایش  از  عمداً  که  صورتی  در  کنند.  )فیلتر(  پالایش 
مبالاتی زمینه  احتیاطی و بیخودداری کنند، منحل خواهند شد و چنانچه از روی بی
جزای نقدی ]یا[ ... تعطیلی  دسترسی به محتوای غیرقانونی را فراهم آورند ... به

عبارت است از محدود کردن    ،موقت ... محکوم خواهند شد.« پالایش یا فیلترینگ 
به    . (2۸:  1399گاه و خدمات اینترنتی )بابایی،  دسترسی کاربران اینترنت به وب

ماده   »ارائه  751موجب  اخیرالذکر:  موظف  قانون  میزبانی  خدمات  اند  دهندگان 
گروه )کمیته( تعیین مصادیق مذکور در ماده فوق یا    محض دریافت دستور کاربه

رسیدگی قضائی  در    مقام  مجرمانه  محتوای  وجود  بر  مبنی  پرونده  به  کننده 
ای خود از ادامه دسترسی به آن ممانعت به عمل آورند. چنانچه  رایانه  هایسامانه

منحل   کنند،  خودداری  قضائی  مقام  یا  )کمیته(  کارگروه  دستور  اجرای  از  عمداً 
اثر بی مبالاتی زمینه احتیاطی و بیخواهند شد. در غیر این صورت، چنانچه در 

به  ... کنند  فراهم  را  مزبور  مجرمانه  محتوای  به  ...  دسترسی  ]یا[  نقدی  جزای 
ارائه شد.«  خواهند  محکوم   ... موقت  می  تعطیلی  میزبانی  خدمات  با  کننده  تواند 

استفاده از امکانات و تجهیزاتی که در اختیار دارد، ضمن حفظ سوابق، محتوای  
)بابایی،   کند  اینترنت خارج  از فضای  کلی  به  مواد    . (191:  1399موردنظر را 

رایانه  751و    749 جرائم  ارائهقانون  الزام  با  و    ای  دسترسی  خدمات  دهندگان 
طور مستقیم در راستای پیشگیری  میزبانی به پالایش یا حذف محتوای مجرمانه، به

توان در این دو ماده  کنند. در این خصوص چند سازوکار را می از جرم عمل می
 در راستای پیشگیری از جرم مشاهده کرد: 
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 های ارتکاب جرمکاهش فرصت-
هایی را که افراد  این مواد با محدود کردن دسترسی به محتوای مجرمانه، فرصت

دهند. برای مثال:  ها استفاده کنند، کاهش می ممکن است برای ارتکاب جرم از آن
آموزش مانند  محتوایی  )ماده  پالایش  نفوذ  ابزارهای  یا  هک  تواند  می(  749های 

ای را  ها یا وسایل لازم برای ارتکاب جرائم رایانهمانع از آن شود که افراد مهارت
به دست آورند. همچنین توقف دسترسی به محتوایی مانند سوءاستفاده از کودکان یا  

از گسترش این محتوا و تأثیر آن بر افراد که ممکن  (  751ترویج خشونت )ماده  
می جلوگیری  شود،  منجر  مرتبط  جرائم  به  اولاً است  اینکه  به  توجه  با  در    ، کند. 

های ارتکاب جرم است  پیشگیری موقعیت محور تمرکز بر حذف یا کاهش فرصت
(Clarke, 1995: 1 ً در فضای سایبری نیز این سیاست با طراحی و تغییر    ،( و ثانیا

می ارتکاب جرم  مانع  )محیط،  می Willison & Siponen, 2009: 134شود  توان (. 
گیرند، زیرا وضعیت  استنتاج کرد که مقررات اخیرالذکر در همین دسته قرار می 

 (. Ho et al., 2022: 1کنند )زا را مختل میجرم 

 
 بینی و شناسایی خطر پیش-

است،   شده  تبدیل  ریسک  بر  مبتنی  گفتمان  یک  به  جرم  از  پیشگیری  امروزه 
های ارتکاب جرم و  که شناسایی و مدیریت خطرات برای کاهش فرصتطوریبه

بینی  فلذا پیش  .(Kemshall, 2003: 127افزایش ایمنی جامعه در اولویت قرار دارد )
در بستر سکوهای   ،تواند ابزار مفیدی در پیشگیری از جرائمو شناسایی خطر می

فوق مقررات  شود.  تبدیل  اطلاعات  فناوری  فهرست  تجاری  بر  تکیه  با  الذکر 
به شناسایی و پیش مقام قضایی،  یا دستور  تعیین مصادیق  بینی محتوایی  کارگروه 

می  میکه  کمک  دهد،  افزایش  را  وقوع جرم  خطر  تعریف  تواند  با  امر  این  کنند. 
 راستاست. قانون پیشگیری از وقوع جرم هم  1پیشگیری در ماده 

 
 ۷2۹. ماده 2-1-1

قانون ایران البته  اسلامی  جمهوری  از    ،گذار  پیشگیری  در  نیز  را  دیگری  روش 
  753و    729گذار در مواد  ای اتخاذ کرده است. قانونجرم در قانون جرائم رایانه

تر  بینی جرائم مانع، درصدد پیشگیری از سایر جرائم مهم الذکر با پیشقانون فوق
ساز ارتکاب  شود که مقدمه یا زمینهبه جرمی اطلاق میجرم مانع،  برآمده است.  

تواند تحقق  آن جرم دوم بدون وقوع جرم مادر نمی  ، جرم دیگری است و معمولاً 
پم یابد. جر جنایی  ابزارهای سیاست  از  یکی  مادر(  مانع )جرم    یش انگاری جرائم 

شویی و جرائم  یافته، پولنگر است. هرچند این اصطلاح معمولاً در جرائم سازمان
(  Bell, 2003: 137; Rusanov & Pudovochkin, 2018: 22اقتصادی کاربرد دارد ) 

ای  ولیکن امکان تصور جرم مانع در خصوص سایر جرائم ازجمله جرائم رایانه
ماده   موجب  به  دارد.  وجود  به»  :729نیز  داده هرکس  به  غیرمجاز  یا  طور  ها 
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رایانهسامانه بههای  که  مخابراتی  یا  است،  ای  شده  حفاظت  امنیتی  تدابیر  وسیله 
روز تا یک سال یا جزای نقدی ... یا هر دو    یکدسترسی یابد، به حبس از نودو

که این جرم، مقدمه ارتکاب بسیاری  مجازات محکوم خواهد شد.« با توجه به این
رایانه جرائم  محسوب  از  بازدارنده(  یا  مادر  )جرم  مانع  جرم  است،  دیگر  ای 

ای محسوب  های رایانهشود. باید توجه داشت که این جرم مقدمه لازم دیگر بزه می 
چهنمی و  رایانهشود  جرائم  شوند  بسا  محقق  نیز  غیرمجاز  دسترسی  بدون  ای 

در  با جرم   .(۶1:  1399)بابایی،   گام  اولین  انگاری دسترسی غیرمجاز که اغلب 
رایانه جرائم  بهارتکاب  است،  می ای  عمل  مانع  جرم  یک  طریق  عنوان  از  و  کند 

 کند:موارد زیر به پیشگیری از جرم در سکوهای تجاری کمک می

 
 های حساس ها و تراکنشحفاظت از داده -

به  دنیای  داده در  امروز،  دیجیتالی  باارزش شدت  از  یکی  به  دارایی ها  برای ترین  ها 
با افزایش حملات سایبری، نقض داده ها تبدیل شده سازمان  ها و فضای نظارتی اند. 

ها ضروری است. سکوهای گیرانه، اتخاذ راهبردهای قدرتمند حفاظت از داده سخت 
داده  مانند  مهمی  اطلاعات  حاوی  کارت تجاری  شماره  کاربران،  های های شخصی 

تراکنش  سوابق  و  روش بانکی  از  یکی  هستند.  داده ها  از  حفاظت  و های  ها 
های حاکمیتی است های حساس کاربران سکوهای تجاری، استفاده از سیاست تراکنش 

 (Julakanti et al., 2023: 158 ) .   سامانه این  به  غیرمجاز  به می   ، هادسترسی  تواند 
با مجازات افرادی که   729سرقت اطلاعات یا اختلال در خدمات منجر شود. ماده  

سیستم  این  به  اجازه  می بدون  نفوذ  جلوگیری ها  سکوها  این  امنیت  نقض  از  کنند، 
 کند.کند و اعتماد کاربران را حفظ می می 

 بازدارندگی از جرائم بعدی  -
و   دارد  بستگی  مختلفی  عوامل  به  سایبری  جرم  ارتکاب  از  بازدارندگی  هرچند 

های قضایی و  انگاری و مجازات با محدودیتاز طریق جرم   ،همچنین بازدارندگی
( است؛  مواجه  جرم(  با  مبارزه  امکانات  و  )ابزارها   :Kesari et al., 2017منابع 

تواند موجب  توان اذعان داشت جرم مانع می( ولیکن در یک نگاه بسیط می1093
مهم  و  بعدی  جرائم  ارتکاب  از  میبازدارندگی  مجرمین  زیرا  شود؛  که تر  دانند 

مینه قرار  پیگرد  تحت  نیز  اولیه  اعمال  برای  بلکه  نهایی  جرم  برای  گیرند؛  تنها 
افزایش هزینه از آغاز مسیر مجرمانه منصرف شوند.  های درنتیجه، ممکن است 

جرم  طریق  از  جرم  میارتکاب  مقدماتی  رفتارهای  بهانگاری  بسیار  تواند  طور 
 مؤثری مجرمان را از ارتکاب جرم منصرف کند. 

غیرمجاز  جدی  ،دسترسی  جرائم  مقدمه  کلاه معمولاً  مانند  آنلاین،  تری  برداری 
داده  دستسرقت  یا  یک  ها  سامانه  به  نفوذ  مثال،  برای  است.  اطلاعات  کاری 

می آنلاین  تغییر  فروشگاه  یا  مشتریان  اعتباری  کارت  اطلاعات  سرقت  به  تواند 
انگاری این مرحله اولیه، انگیزه افراد  موجودی انبار منجر شود. این ماده با جرم 
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دهد و از وقوع جرائم بعدی پیشگیری  هایی را کاهش می برای شروع چنین فعالیت
 کند. می 

 
 های جرمکاهش فرصت -

هرچند برخی از دکترین، برای پیشگیری وضعی از ارتکاب جرم ارزش چندانی  
کاهش   طریق  از  جرم  ارتکاب  از  وضعی  پیشگیری  که  معتقدند  و  نیستند  قائل 

کنند که سپس  های ارتکاب جرم، تنها میل به ارتکاب جرم را سرکوب می فرصت
داد   خواهد  نشان  را  خود  مضرتر،  حتی  شکلی  به  شاید  و  دیگری  موقعیت  در 

(Clarke, 1980: 136)،  پیشگیری غیر از  نوع  این  تأثیر  است.    ولیکن  انکار  قابل 
یکی از اهداف رویکرد پیشگیری وضعی )موقعیت محور( از جرم، پیشگیری از  

فرصت کاهش  )طریق  است.  جرم  وقوع  مجازات Holmen, 2024: 325های   )
به سامانه نفوذ  از  افراد را  بازمی  های حفاظتدسترسی غیرمجاز،  این  شده  دارد. 

ویژه در سکوهای تجاری که از تدابیر امنیتی برخوردارند، فرصت ارتکاب  امر به
 دهد. ها را افزایش میکند و امنیت کلی این پلتفرم جرم را محدود می

 

 ۷5۳1. ماده ۳-1-1

قانون  اقدام کرده به جرم   753گذار در ماده  همچنین  از رفتارهایی  انگاری بسیاری 
بازدارندگی است و فاقد موضوع مستقیم   ، ها انگاری آن است که هدف اصلی از جرم 

با جرم   . ( 333:  1395پور،    یهستند )عال  ماده  انتشار این  و  توزیع  تولید،  انگاری 
داده  آموزش ابزارها،  و  در ها  جرائم  از  پیشگیری  در  مهمی  نقش  مجرمانه،  های 

 کند:سکوهای تجاری ایفا می 

 
 جلوگیری از انتشار ابزارهای مجرمانه -

ها و اقداماتی را اجرا  روزانه در سراسر جهان سیاست  ،های متولی سکوهاشرکت
ها های درآمدی آنکنند که غالباً با هدف حفظ تعامل کاربران و پشتیبانی از مدلمی 

ظاهر عادی، گاه ناخواسته های تجاری بهتدوین شده است. با این حال، این فعالیت

 

هر شخصی که مرتکب اعمال زیر شود، به حبس از نودویک روز تا یک سال یا جزای  .  753. ماده  1
 نقدی ... یا هر دو مجازات محکوم خواهد شد: 

داده معامله  یا  دادن  قرار  دسترس  در  و  توزیع  یا  انتشار  یا  تولید  نرمالف(  یا  ابزار ها  نوع  هر  یا  افزارها 
 رود. ای به کار میمنظور ارتکاب جرائم رایانهالکترونیکی که صرفاً به

داده هر  یا  گذرواژه  دادن،  قرار  دسترس  در  یا  انتشار  یا  فروش  به  ب(  غیرمجاز  دسترسی  امکان  که  ای 
 کند. ای یا مخابراتی متعلق به دیگری را بدون رضایت او فراهم میهای رایانهها یا سامانهداده

جاسوسی   غیرمجاز،  شنود  غیرمجاز،  دسترسی  آموزش  محتویات  دادن  قرار  دسترس  در  یا  انتشار  ج( 
 ای و مخابراتی. های رایانهها یا سیستمای و تخریب و اخلال در دادهرایانه

  در  مقرر  مجازات   دو  هر  حداکثر  به   باشد،  داده   قرار  خود  حرفه  را  شده  یاد  اعمال  مرتکب،  چنانچه  –تبصره
 محکوم خواهد شد.  ماده این
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سهولت   .(Hamilton, 2022: 1350)شود  ساز ارتکاب جرم توسط مجرمان می زمینه
ورود، شرط اساسی موفقیت سکوها در جذب شمار زیادی از کاربران است، اما  

 :Espinoza, 2024)  همین ویژگی در برخی موارد پیامدهایی منفی به همراه دارد 

پیامدها   .(231 این  زمره  توسط    ،از  جرم  ارتکاب  تسهیلگری  یا  توانمندسازی 
سکوها  1ها پلتفرم  در  جرائم  توانمندسازی  اقسام  این  از  یکی  دسترس    ،است.  در 

است.   مجرمانه  ابزارهای  دادن  موضوعقرار  این  کردن  محدود  در  می  ،با  توان 
ماده   کرد.  اقدام  جرم  از  پیشگیری  این    753راستای  توزیع  و  تولید  مجازات  با 

کند و ریسک حملات  ابزارها، از دسترسی مجرمان به چنین وسایلی جلوگیری می 
 دهد. به سکوهای تجاری را کاهش می

 
 های مجرمانهمحدود کردن آموزش -

در راستای دسترسی به بسترهای مساعد برای ارتکاب    ،امروزه برخی از سکوها
آموزش میجرم  ارائه  خود  کاربران  به  را  پلتفرم   عنوانبهدهند.  هایی  هایی  مثال 

ها گذاری ابزارهای فنی، لینکممکن است )گاه ناخواسته( به اشتراک  2مانند ردیت 
به دارکیا آموزش دیت هم  کنند.  هدایت می  3وب هایی کمک کنند که کاربران را 

ناخواسته و  بوده  دسترس  در  تاریک  وب  در  هم  و  روشن  وب  عنوان  به  ،در 
تازه  کاربران  برای  میدرگاهی  دارکوارد عمل  بازارهای  سازوکار  با  تا  نت  کند 

شود فراهم  ورودشان  زمینه  و  شده  ارائه   .(Kwon & Shao, 2021: 779)  آشنا 
تواند در خصوص هر  مخصوص بستر خاص یا جرم خاص نبوده و می  ،آموزش

استفاده قرار گیرد.    در بستر سکوهای تجاری فناوری اطلاعات مورد  ،نوع جرمی
آموزش داده انتشار  تخریب  یا  شنود  کردن،  هک  به  را  افراد  که  ترغیب  هایی  ها 

تواند جرائم علیه سکوهای تجاری را افزایش دهد. مثلاً، آموزش آنلاین  کند، میمی 
سیستم  به  نفوذ  می برای  بانکی  تشویق  های  این سکوها  به  حمله  به  را  افراد  تواند 

ماده   از گسترش دانش مجرمانه  با جرم   753کند.  انتشار چنین محتوایی،  انگاری 
 کند. جلوگیری کرده و امنیت سکوهای تجاری را تقویت می

 های دسترسیممانعت از بازار سیاه داده -
میان کاربران را ایجاد کرده و    یه،سکوها بستر تعامل مجازی دوسویه یا چند سو

آن  ،وسیلهبدین میان  را  اطلاعات  سریع  و  مستمر  تبادل  می زمینه  مهیا  سازند  ها 
(Rai et al., 2006: 227; Tan et al., 2015: 250).  تواند در ایجاد  این موضوع می

ها یا اطلاعات  مؤثر واقع شود. فروش گذرواژه   ،های دسترسیبازارهای سیاه داده 
تواند دسترسی غیرمجاز به سکوهای تجاری را تسهیل کند.  می  ،هاورود به سامانه

 

1  . Platform Enabled-Cimes 

2. Reddit 

3. Dark Web 
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برای مثال، فروش اطلاعات ورود به پنل مدیریت یک پلتفرم تجارت الکترونیک،  
  753کند. ماده  ها یا سرقت اطلاعات کاربران را فراهم میکاری داده امکان دست

از شکلبا جرم  رفتار،  این  داده انگاری  سیاه  بازار  جلوگیری  گیری  دسترسی  های 
 کند. کند و امنیت این سکوها را تضمین میمی 

 
 1۳۹4. قانون مبارزه با تأمین مالی تروریسم مصوب 2-1

اقدامات تروریستی به شمار   ،دسترسی به منابع مالی از عناصر کلیدی در تحقق 
منابعمی  این  حیاتی  نقش  و  شکل  ،رود  سازماندر  فعالیت  تداوم  و  های گیری 

تروریستی، ضرورت اتخاذ تدابیر پیشگیرانه نسبت به ابزارهای مالی مورداستفاده  
  ، به همین دلیل   .(125:  1397)صبوری پور و علی پور،  سازد  ها را آشکار میآن

های دیگر ها چه از طریق سکوهای تجاری و چه روش پیشگیری از تأمین مالی آن
سیاست از  مدنظر  صراحتاً  قانون  هرچند  است.  گرفته  قرار  ایران  کشور  گذاران 

فعالیت درباره  کلی  عبارات  اما  نبرده،  نام  و  »سکوها«  مالی  اقتصادی،  های 
اند که امکان تطبیق کامل با جرائم فناوری محور  ای تنظیم شده گونهالکترونیکی به

 را دارند. 
ماده   قانون  1در  تروریسم  ،این  مالی  تأمین  که گونهبه  ،تعریف  شده  تنظیم  ای 

شامل »هرگونه فعالیت اقتصادی« ازجمله انتقال پول، خریدوفروش اوراق مالی و  
از    ،ها ممکن است شود. این فعالیتاعتباری، افتتاح حساب، تأمین اعتبار و ... می

پول کیف  مانند  اطلاعات  فناوری  سکوهای  درگاه طریق  دیجیتال،  های  های 
صرافی ارزها،  رمز  هرگونه  پرداخت،  بنابراین،  شوند؛  انجام   ... و  آنلاین  های 

پلتفرم  از  این  استفاده  مشمول  تروریسم،  از  مالی  حمایت  برای  دیجیتال  مالی  های 
قانون مبارزه با تأمین مالی تروریسم، با    1ماده خواهد بود. تدبیر مندرج در ماده  

گسترده  تعریف  فعالیت  ارائه  »هرگونه  شامل  که  تروریسم  مالی  تأمین  از  ای 
پول کیف  مانند  اطلاعات  فناوری  سکوهای  طریق  از  دیجیتال،  اقتصادی«  های 

صرافیدرگاه  و  ارزها  رمز  پرداخت،  می های  آنلاین  پیشگیری  های  ذیل  شود، 
شود. این ماده با ایجاد چارچوب قانونی جامع، محیط دیجیتال  بندی میوضعی طبقه

به میگونهرا  تنظیم  فرصتای  که  اهداف  کند  برای  سکوها  این  از  استفاده  های 
پوشش   و  شناسایی  با  شود.  محدود  تروریسم  از  مالی  حمایت  مانند  مجرمانه 

برفعالیت را  فنی  و  قانونی  موانع  مقرره  این  دیجیتال،  اقتصادی  کاهش  های  ای 
 کند.دسترسی به ابزارهای مالی در راستای ارتکاب جرم ایجاد می

به الزام مراجع قضائی و ضابطان دادگستری به شناسایی،    ،این قانون   5ماده  
کشف و مسدود کردن وجوه و اموال ناشی از جرائم تأمین مالی تروریسم اشاره  

تغییر یا  دیجیتال  اموال  توقیف  است.  ارزها،  کرده  رمز  )مثلاً  یا    NFTیافته  ها 
اند( مشمول این ماده  هایی که از طریق فناوری اطلاعات منتقل یا تبدیل شده دارایی

های دیجیتال در سکوهای  ابزار قانونی لازم برای توقیف دارایی  ،شود. این مادهمی 



 عظیم آقابابائی طاقانکی                                         ...سیاست جنایی تقنینی پیشگیرانه ایران                                                                 4۸6

کند. تبصره این ماده نیز به سکوهای تجاری اجازه  فناوری اطلاعات را فراهم می
دهد که در شرایط اضطراری، دارایی مشکوک کاربران را موقتاً مسدود کنند.  می 

پیشگیرانه اقدام  تراکنشمی  ،این  وقوع  از  مانع  تدابیر  تواند  شود.  خطرناک  های 
ماده   در  و   5مندرج  قضایی  مراجع  که  تروریسم  مالی  تأمین  با  مبارزه  قانون 

ضابطان دادگستری را به شناسایی، کشف و مسدود کردن وجوه و اموال ناشی از 
کند و شامل توقیف اموال دیجیتال مانند رمز جرائم تأمین مالی تروریسم ملزم می

و   می   NFTارزها  آنها  تبصره  همچنین  و  تجاری  شود  سکوهای  به  اجازه    ،که 
دارایی  مسدود  موقت  را میسازی  ذیل  های مشکوک در شرایط اضطراری  دهد، 

 شود. بندی میپیشگیری ثانویه و پیشگیری وضعی طبقه
ماده   قانون  13به موجب مقرره  قانون    ،این  نهادهای مشمول  اشخاص و  تمام 

شویی )ازجمله سکوهای مالی دیجیتال( موظف به شناسایی مشتریان،  مبارزه با پول
ویژه در  به  ،های مشکوک هستند. این مادهنگهداری سوابق مالی و گزارش فعالیت

ارائه می دیجیتال  ارز  یا خریدوفروش  پرداخت  که خدمات  دهند،  مورد سکوهایی 
 است.  یبررس کاربرد مستقیم دارد. این ماده نیز ذیل پیشگیری وضعی قابل

قانون  14ماده   تأمین   این  به  گزارش عملیات مشکوک  به  الزام  از طریق  نیز 
تواند در پیشگیری از جرم  می ، شوییمالی تروریسم به شورای عالی مبارزه با پول

به وضوح شامل سکوهای فناوری اطلاعاتی   ،مؤثر و مفید واقع شود. این تکلیف 
  ، علاوه بر پیشگیری وضعی  ،شود. این مادهدهند نیز میکه عملیات مالی انجام می

پذیری اجتماعی و همکاری  درصدد پیشگیری اجتماعی از طریق تقویت مسئولیت
 نهادی است. 

وقوع  با  مقابله  اگرچه هدف اصلی  تروریسم،  مالی  تأمین  با  مبارزه  قانون  در 
جرم است، اما در برخی مواد، احکامی آمده که دارای ماهیت پیشگیرانه هستند؛  

ها  ویژه در خصوص سکوهای تجاری فناوری اطلاعات که امکان استفاده از آنبه
 برای انتقال غیرقانونی وجوه یا حمایت مالی از تروریسم وجود دارد. 

 
 1۳۸۶شویی مصوب . قانون مبارزه با پول۳-1

استفاده در    هایی از مقررات پیشگیرانه قابلشویی نیز رگهدر قانون مبارزه با پول
های مجرمانه سکوهای تجاری فناوری اطلاعات در  خصوص پیشگیری از فعالیت

ماده  بستر سایبر ملاحظه می به موجب  قانون   7شود.  این    ،این  اشخاص مشمول 
های مشکوک )بند  قانون با احراز هویت کاربران )بند الف(، گزارش دهی تراکنش

تراکنش سوابق  نگهداری  و پ(،  آموزش  و  ت(  )بند  سال  پنج  حداقل  مدت  به  ها 
ها باید  توانند به پیشگیری از جرم کمک کنند. فلذا پلتفرم کنترل داخلی )بند ث( می

و گزارش دهی را    2(AMLشویی )، ضد پول1( KYCهای شناسایی مشتری ) سیستم 

 

1. Know Your Customer 



 1405 پاییز، ومسدهم، شماره جدوره ه 4۸7

دهد که کاربست فناوری اطلاعات  ها نشان میفعال کنند. نتیجه برخی از پژوهش
از سامانه استفاده  و  ایران  الکترونیکی  بانکداری  نظام  به  در  پرداخت مجهز  های 

بندی اشخاص  های کنترلی، احراز هویت، تعیین سطح فعالیت اشخاص، طبقهروش
شویی در سکوهای ها در پیشگیری از جرم پولو روابط کارگزاری با سایر بانک

ها را به حداقل خواهد رساند )حسینی و آذری متین،  تجاری و در حالت کلی بانک
پیشگیری    .(135-13۶ :1394 و  وضعی  پیشگیری  قالب  در  نیز  تدابیر  این 

شوند که بررسی است. این تدابیر از این منظر وضعی محسوب می   اجتماعی قابل
سوابق   نگهداری  کاربران،  هویت  احراز  مانند  نظارتی،  و  فنی  موانع  ایجاد  با 

سامانهتراکنش از  استفاده  و  روشها  به  مجهز  پرداخت  کنترلی،  های  های 
پولفرصت جرم  ارتکاب  را  های  اطلاعات  فناوری  تجاری  سکوهای  در  شویی 

این است که بندهایی    ،هادهند. همچنین علت اجتماعی محسوب شدن آنکاهش می 
های مشکوک )بند  مانند آموزش و کنترل داخلی )بند ث( و گزارش دهی تراکنش

مسئولیت تقویت  به  و  پ(  تجاری  سکوهای  میان  در  نظارت  فرهنگ  و  پذیری 
می کمک  مالی  اقداماتنهادهای  این  آگاهی  ، کنند.  و  نهادی  همکاری  ترویج   با 

مثبت را در اکوسیستم   کارکنان و مدیران سکوها، هنجارهای اجتماعی  به  بخشی 
می تقویت  و  مالی  کارکنان  آموزش  است.  اجتماعی  پیشگیری  مشخصه  که  کنند 

سیستم  ارتقا  ایجاد  جرم  از  پیشگیری  برای  را  نهادها  ظرفیت  داخلی،  کنترل  های 
 کند. ها را در شبکه نظارتی ترویج می دهد و مشارکت فعال آنمی 
 

 . تدابیر پیشگیرانه در مقررات غیر کیفری2

جز قوانین کیفری، تدابیر پیشگیرانه در سایر قوانین ازجمله قانون پیشگیری از  به
همچون قانون    ،خورند. هرچند در برخی از این قوانینوقوع جرم نیز به چشم می

حمایت از اطفال و نوجوانان و یا قانون صدور چک، برخی مقررات کیفری نیز  
می حقوق به چشم  حیطه  در  گذاری  هنجار  هدف  با  قوانین صرفاً  این  اما  خورد، 

نشده  تصویب  فلذا کیفری  به  ،اند.  قوانین  این  در  مذکور  پیشگیرانه  صورت  تدابیر 
مورد فضای    مجزا  عالی  شورای  مصوبات  گرفت.  خواهد  قرار  بررسی  و  بحث 

 بررسی قرار داد.  توان در زمره همین دسته موردمجازی را نیز می

 
 1۳۹4. تدابیر پیشگیرانه در قانون پیشگیری از وقوع جرم مصوب 1-2

های اجتماعی،  ترین ابزارهای قانونی در پیشگیری از جرائم و آسیبیکی از مهم 
ظرفیت از  بهاستفاده  قانونی  آنهای  کردن  اجرایی  و  تدابیر  تعیین  در  منظور  ها 

ارگان توسط  جامعه  )حسینی،  سطح  است  مختلف  شاید    .(23:  139۸های 
میمعروف خصوص  این  در  که  قانونی  داشتترین  اشاره  آن  به  قانون    ،توان 

 
2. Anti-Money Laundering 
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این قانون، مقرر شده است: »پیشگیری    1پیشگیری از وقوع جرم است. در ماده  
بینی، شناسایی و ارزیابی خطر وقوع جرم و  از وقوع جرم عبارت است از پیش

این قانون،    2اتخاذ تدابیر و اقدامات لازم برای از میان بردن یا کاهش آن.« ماده  
این    3اعضای شورای عالی پیشگیری از وقوع جرم را مشخص کرده است. ماده  

از   یکی  که  است  کرده  معین  را  جرم  از  پیشگیری  عالی  شورای  وظایف  قانون، 
  4گذاری در قبال پیشگیری از جرم بیان کرده است. در ماده  وظایف آن را سیاست

تواند مصوباتی نیز داشته باشد و پس از امضای  بیان شده است که این شورا می 
 رسد. ا گذارده شوند. این قانون با شش ماده به اتمام میسران سه قوه به موقع اجر

پیش تدابیر  جرم،  وقوع  از  پیشگیری  قانون  متن  به  توجه  این  با  در  شده  بینی 
های مختلفی موجب پیشگیری از وقوع جرم در سکوهای توانند به شکلمی  ،قانون

هم از جانب خود سکوها   ؛تجاری فناوری اطلاعات در بستر فضای مجازی شوند 
با هدف کاهش خطر وقوع جرم و ایجاد    ،ها. این تدابیر و هم از جانب کاربران آن

 اند. های تجاری آنلاین طراحی شده تر برای فعالیتمحیطی امن
سکوهای   خود  توسط  جرم  از  پیشگیری  برای  قانونی  تدابیر  خصوص  در 

به می  ، تجاری سکوها  الزام  با  وقوع جرم  از  پیشگیری  قانون  داشت  اذعان  توان 
برداری، نقض  تواند از وقوع جرائمی مانند کلاه اتخاذ تدابیر امنیتی و نظارتی، می

میداده  جلوگیری  این  کند.  توزیع محتوای غیرقانونی جلوگیری  و  از سه  ها  تواند 
پیش شورای  طریق  با  همکاری  و  امنیتی  تدابیر  اتخاذ  خطرات،  شناسایی  و  بینی 

بینی و شناسایی خطرات که عالی پیشگیری از جرم محقق شود. در راستای پیش
پیش قانون  میدر  سکوها  است،  شده  با  بینی  شورا،  مصوبه  وضع  از  پس  توانند 

شناسایی   را  مشکوک  الگوهای  مصنوعی،  هوش  و  تحلیلی  ابزارهای  از  استفاده 
پیشگیر جرائم  وقوع  از  و  سیستم کرده  مثال،  برای  کنند.  تقلب  ی  تشخیص  های 

تراکنشمی  اتخاذ  توانند  راستای  در  کنند.  متوقف  تأیید  از  قبل  را  مشکوک  های 
می قانون  امنیتی،  پیاده تدابیر  به  ملزم  را  سکوها  پروتکلتواند  امنیتی  سازی  های 

داده  مانند رمزنگاری  احراز هویت چندمرحلهپیشرفته  بر  ها،  مداوم  نظارت  و  ای 
حساس فعالیت اطلاعات  به  غیرمجاز  دسترسی  از  تدابیر  این  کند.  کاربران    ، های 

هایی  تواند سیاستمی  ، کنند. همچنین شورای عالی پیشگیری از جرم جلوگیری می
ممیزی انجام  به  الزام  شامل  که  کند  تدوین  تجاری  سکوهای  برای  امنیتی را  های 

ها و گزارش دهی سریع  المللی حفاظت از داده ای، رعایت استانداردهای بیندوره 
سیاست این  باشد.  حادثه  بروز  صورت  میدر  بهها  چارچوب  توانند  یک  عنوان 

به کنند.  عمل  سکوها  برای  می  ، مثال  عنوانقانونی  تجاری  سکوی  با  یک  تواند 
انتشار محتوای غیرقانونی مانند کالاهای سازی سیستم پیاده  از  های پالایش محتوا، 

گمراه  تبلیغات  یا  هویت    تقلبی  تأیید  به  الزام  همچنین،  کند.  جلوگیری  کننده 
 های کلاهبردارانه پیشگیری کند. تواند از فعالیتفروشندگان می



 1405 پاییز، ومسدهم، شماره جدوره ه 4۸9

می نیز  تجاری  سکوهای  کلاه کاربران  مانند  جرائمی  مرتکب  برداری،  توانند 
سرقت هویت یا سوءاستفاده از اطلاعات شوند. قانون پیشگیری از وقوع جرم با  

آگاهی آموزش،  بر  میتمرکز  بازدارنده،  مجازات  تعیین  و  رفتار  بخشی  تواند 
جرم   از  پیشگیری  عالی  شورای  مصوبات  دهد.  قرار  تأثیر  تحت  را  کاربران 

ها را در  تواند سکوها را ملزم به ارائه منابع آموزشی برای کاربران کند تا آنمی 
روش کلاه مورد  تشخیص  پلتفرم،  از  استفاده  ایمن  از  برداریهای  حفاظت  و  ها 

می  امر  این  سازد.  آگاه  جرائم  اطلاعات شخصی  دام  در  کاربران  افتادن  از  تواند 
طر از  کند.  جلوگیری  می   ،فیسایبری  مکانسکوها  ایجاد  با  ساده    هاییسم توانند 

فعالیت گزارش  از  برای  پیشگیری  و  شناسایی  به  کاربران،  توسط  مشکوک  های 
می  مصوبات  کنند.  کمک  مقامات  جرائم  با  همکاری  به  ملزم  را  سکوها  توانند 

یک کاربر که قصد خرید    ،مثال   عنواندر صورت گزارش جرائم کند. به  ، قضایی
آموزش دریافت  با  دارد،  وبآنلاین  تشخیص  نحوه  مورد  در  لازم  های  سایتهای 

روش و  کلاه معتبر  خطر  معرض  در  کمتر  امن،  پرداخت  قرار  های  برداری 
کارت  می  اطلاعات  از  که  کاربرانی  برای  قانونی  همچنین، وجود مجازات  گیرد. 

تواند از ارتکاب چنین جرائمی جلوگیری  کنند، میاعتباری دیگران سوءاستفاده می 
 کند. 

می است،  شده  ذکر  قانون  در  که  جرم  از  پیشگیری  عالی  با  شورای  تواند 
گذاری و تدوین مقررات، نقش مهمی در پیشگیری از جرائم در سکوهای  سیاست

این مصوبات می از زمره  کند.  ایفا  عالی فضای  تجاری  به مصوبه شورای  توان 
مورخ   مجازی  فضای  در  نوجوانان  و  کودکان  از  صیانت  خصوص  در  مجازی 

ای از تدابیر حمایتی، آموزشی و  اشاره داشت. این مصوبه مجموعه  23/4/1400
بینی کرده  منظور کاهش خطرات بزهکاری در فضای مجازی پیشنظارتی را به

و  کودکان  از  صیانت  خصوص  در  مجازی  فضای  عالی  شورای  مصوبه  است. 
های تجاری های مجرمانه سکونوجوانان، مقرراتی مشخص برای مقابله با فعالیت

و  حقوقی  فنی،  الزامات  پایه  بر  عمدتاً  که  است  کرده  وضع  اطلاعات  فناوری 
دهندگان محتوا و    ، کلیه سکوها و ارائه۶-4نظارتی استوار است. بر اساس ماده  

خدمات فضای مجازی مرتبط با کودکان و نوجوانان ملزم به ارائه خدمات خود در  
عنوان یک الزام  شده ظرف مدت یک سال هستند که این امر به  بستر محیط صیانت

میقانونی، فرصت را محدود  محتوای مضر  توزیع  مانند  در  های مجرمانه  و  کند 
گیرد، زیرا محیط دیجیتال را طوری طراحی  چارچوب پیشگیری وضعی قرار می

سکوها را   11-4های ارتکاب جرم را کاهش دهد. همچنین، ماده کند که فرصتمی 
داده  از  محتوا، صیانت  بر  نظارت  به  رده ملزم  و  ها،  اساس سن  بر  خدمات  بندی 

می کودکان  اطلاعات  غیرمجاز  افشای  از  ایجاد  جلوگیری  با  مقررات  این  که  کند 
بهره  از  حقوقی،  و  فنی  داده موانع  از  سوءاستفاده  مانند  مجرمانه  های  برداری 
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می  کمک  اولیه  پیشگیری  به  و  کرده  جلوگیری  ناهنجار  تبلیغات  یا  کند،  شخصی 
 کند.زیرا پیش از وقوع جرم، سازوکارهای پیشگیرانه را تحمیل می

در بخش قضایی و انتظامی، مصوبه بر تشدید مقابله با مجرمان تمرکز دارد؛  
امنیت    5-3ماده   تهدیدکنندگان  و  بزهکاران  با  انتظامی  و  مقابله قضایی  تشدید  بر 

کند که این سیاست کلان، سکوهای تجاری را  کودکان در فضای مجازی تأکید می
دهد تا از میزبانی محتوای  فشار قرار میعنوان بخشی از زنجیره مسئولیت تحتبه

گنجانده می ثانویه  پیشگیری  قالب  این مقررات در  کنند.  شود،  مجرمانه خودداری 
زیرا بر مداخله سریع پس از شناسایی تهدیدها و حمایت از قربانیان تمرکز دارد و  

اندازی خط تماس اضطراری برای جرائم علیه  همخوانی دارد که راه   9-4با ماده  
را می  کودکان  انتظامی  الزامی  مراجع  با  همکاری  به  موظف  را  سکوها  و  کند 

با تقویت دفتر حمایت از اطفال و نوجوانان قوه    10-4کند. علاوه بر این، ماده  می 
تبلیغات   در  سوءاستفاده  مانند  جرائم  با  مقابله  و  شناسایی  در  را  سکوها  قضائیه، 

کند که این رویکرد ترکیبی از پیشگیری وضعی و اجتماعی ملزم به همکاری می 
سازد و هم مسئولیت اجتماعی سکوها را افزایش  است، زیرا هم محیط را ایمن می

 دهد. می 
مدار و اجتماعی، مصوبه بر توانمندسازی و مشارکت   از منظر پیشگیری رشد

بخش غیردولتی را به ارائه محتوای سالم   4-3سکوهای غیردولتی تأکید دارد؛ ماده  
کند که سکوهای تجاری را به سمت تشویق و از ارائه محتوای مضر پیشگیری می 

می  هدایت  ایمن  خدمات  می تولید  ایفا  نقش  اجتماعی  پیشگیری  در  و  زیرا کند  کند، 
می  ترویج  را  مشارکتی  و  فرهنگی  ماده  تغییرات  ایجاد   10-3دهد.  با  نیز 

از  پیشگیری  به  ملزم  را  سکوها  محتوا،  سلامت  قانونی  و  فنی  سازوکارهای 
می  مهارت مخاطرات  توسعه  با  امر  این  که  محتوای کند  طریق  از  کودکان  های 

رساند، مدار کمک می   راستا است و به پیشگیری رشد( هم 3-3شده )ماده    بندی رده 
می  مقاوم  سایبری  جرائم  برابر  در  را  جوان  کاربران  سالم  رشد  سازد. زیرا 

پوشش می  را  پیشگیری  اقسام  از  ترکیبی  مقررات  این  و سکوهای درمجموع،  دهد 
 دهد.عنوان بازیگران کلیدی در اکوسیستم صیانت قرار می تجاری را به 

 
 1۳۸2. تدابیر پیشگیرانه در قانون تجارت الکترونیکی مصوب 2-2

به باید  نیز  الکترونیکی  تجارت  قانون  یادشده،  قوانین  کنار  از  در  بخشی  عنوان 
فعالیتسیاست برابر  در  پیشگیرانه  در حوزه  های  تجاری  مجرمانه سکوهای  های 

مصوب   الکترونیکی  تجارت  قانون  گیرد.  قرار  مدنظر  اطلاعات    13۸2فناوری 
پایهبه از  یکی  فعالیتعنوان  تنظیم  در  مهم  فضای  های  بستر  در  اقتصادی  های 

می تجاری،  مبادلات  تسهیل  ضمن  که  است  احکامی  دارای  در  مجازی،  توانند 
این   از  برخی  شوند.  گرفته  کار  به  و  تفسیر  نیز  جرائم  از  پیشگیری  راستای 
مقررات، گرچه صراحتاً ماهیت کیفری ندارند، اما از طریق ایجاد الزامات شفاف،  
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کنترل و حمایت از مصرف پیشگیری غیر    سازوکارهای  کننده، نقش مؤثری در 
فعالیت از  الکترونیکی کیفری  تجارت  قانون  سوم  باب  در  دارند.  مجرمانه  های 

مصرفبه از  حمایت  فصل  در  )مواد    ویژه  وضع  (45تا    33کننده  مقرراتی   ،
سازند اطلاعات دقیق، شفاف و صحیح از  اند که سکوهای تجاری را ملزم میشده 

تأمین هویت  خدمات،  و   کالاها،  معامله  فسخ  شرایط  پرداخت،  نحوه  کننده، 
شفافتضمین این  دهند.  قرار  کاربران  اختیار  در  فروش  از  پس  سازی  های 

برداری  عنوان یک تدبیر پیشگیرانه، احتمال بروز جرائمی مانند کلاه اطلاعات، به
دهد و اعتماد کاربران  اینترنتی، تبلیغات فریبنده یا فروش کالای تقلبی را کاهش می 

گیرد، زیرا با الزام  کند. این مقررات ذیل پیشگیری وضعی قرار می را تقویت می
دقیق، فرصت و  اطلاعات شفاف  ارائه  به  تجاری  ارتکاب جرائمی سکوهای  های 

کلاه  افزایش  مانند  و  ابهام  کاهش  طریق  از  را  فریبنده  تبلیغات  و  برداری 
 کند. پذیری محدود مینظارت

با تعیین اصولی  (  ۶1تا    5۸های شخصی )مواد  همچنین، فصل حمایت از داده 
نحوه جمع و ذخیره برای  پردازش  اخذ  آوری،  ازجمله ضرورت  اطلاعات،  سازی 

رضایت صریح کاربران، محدودیت در هدف استفاده و امکان دسترسی و اصلاح  
ها توسط افراد، بستری قانونی برای پیشگیری از جرائمی چون سوءاستفاده از  داده 

است.   کرده  فراهم  حریم خصوصی  نقض  و  هویت  سرقت  اطلاعات خصوصی، 
فصل این  می  مقررات  قرار  وضعی  پیشگیری  الزامات ذیل  وضع  با  زیرا  گیرد، 
جمع برای  ذخیره قانونی  و  پردازش  داده آوری،  صریح  سازی  رضایت  اخذ  و  ها 
های ارتکاب جرائمی مانند سوءاستفاده از اطلاعات خصوصی و  کاربران، فرصت

شفافیت   افزایش  و  غیرمجاز  دسترسی  محدودسازی  طریق  از  را  هویت  سرقت 
می  برای  کاهش  را  دیجیتال  محیط  فنی،  و  قانونی  موانع  ایجاد  با  تدابیر  این  دهد. 

 کنند. تر میپیشگیری از نقض حریم خصوصی ایمن
نیز با ممنوع (  57تا    50در کنار این موارد، مقررات مربوط به تبلیغات )مواد  

گمراه  تبلیغات  لزوم    سازی  و  تبلیغ  هدف  و  هویت  دقیق  افشای  به  الزام  کننده، 
های  رعایت حقوق کاربران )ازجمله عدم ارسال ناخواسته تبلیغات(، از سوءاستفاده 

می جلوگیری  تجاری  سکوهای  در  پیشگیری  رایج  ذیل  نیز  مقررات  این  کنند. 
کننده و الزام به شفافیت و    گیرد، زیرا با ممنوعیت تبلیغات گمراه وضعی قرار می

های سوءاستفاده و فریب در سکوهای تجاری را رعایت حقوق کاربران، فرصت
 دهد. از طریق ایجاد موانع قانونی و نظارتی کاهش می 

های شفاف،  از طریق ایجاد چهارچوب  ،درمجموع، قانون تجارت الکترونیکی
طور  کنندگان، به  های شخصی و حقوق مصرفالزامات اطلاعاتی، حمایت از داده 

ظرفیت دارای  قابلضمنی  جرائم  های  از  کیفری  غیر  پیشگیری  برای  توجهی 
به قانون،  این  است.  اطلاعات  فناوری  سکوهای  در  بر  سایبری  تأکید  با  ویژه 

)مواد  رویه معتبر  دیجیتال  اسناد  و  الکترونیکی مطمئن  امضای  ایمن،  تا    10های 
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در  (1۶ بنیادین  نقشی  آنلاین،  معاملات  به  عمومی  اعتماد  گسترش  با  همچنین   ،
 کند. گذاری جنایی پیشگیرانه وضعی مدرن ایفا میسیاست

 
 . تدابیر پیشگیرانه قانون صدور چک ۳-2

از جرائم   پیشگیری  در  قانون صدور چک  کیفری  تدابیر غیر  نقش  در خصوص 
در بستر سکوهای تجاری    :توان بیان داشت می ،سکوهای تجاری فناوری اطلاعات

به ابزارهای رایج پرداخت، همچنان نقش  فناوری اطلاعات، چک  از  عنوان یکی 
می  ایفا  مالی  مبادلات  در  بانکی،  کلیدی  خدمات  شدن  دیجیتالی  افزایش  با  کند. 

چک از  چک،  استفاده  صدور  قانون  است.  یافته  گسترش  نیز  الکترونیکی  های 
سازی، ردیابی،  های مهمی در جهت شفاف، گام 1397ویژه در اصلاحات سال  به

که  برداشته  چک  وصول  و  صدور  فرآیند  بر  سیستمی  نظارت  و  اعتبارسنجی 
ها را در زمره تدابیر غیر کیفری مؤثر در پیشگیری از جرائم مالی و توان آنمی 

 سایبری در فضای مجازی دانست. 

 
 . کنترل سیستمی و پیشگیری وضعی از طریق سامانه صیاد 1-۳-2

مکرر قانون، الزام به صدور چک صرفاً از طریق سامانه صیاد )صدور    21ماده  
بینی کرده است. این سامانه با ثبت هویت  چک( را پیشیکپارچه الکترونیکی دسته

کننده، گیرنده، مبلغ و تاریخ چک و تخصیص شناسه یکتا به هر برگ، مانع   صادر
می غیرمجاز چک  انتقال  یا  سوءاستفاده  جعل،  و  از  رصد  امکان  همچنین،  شود. 

از  گزارش پیشگیری  در  مهم  ابزاری  از سامانه،  بانکی  و  نهادهای قضایی  گیری 
رود.  برداری و سایر جرائم مالی در سکوهای دیجیتال به شمار میشویی، کلاه پول

شود زیرا تمرکز اصلی  بندی میعنوان پیشگیری وضعی طبقهگفته، بهمقرره پیش
فرصت کاهش  بر  در  آن  فنی  و  ساختاری  تغییرات  طریق  از  جرم  ارتکاب  های 

 های مجرمان بالقوه. محیط صدور و گردش چک است، نه بر تغییر رفتار یا انگیزه 

 
 های بانکی بازدارنده برای متخلفان . محدودیت2-۳-2

مکرر، چنانچه چکی برگشت بخورد و رفع سوء اثر نشود، بانک    5مطابق با ماده  
محدودیت است  موظف  جدید،  مرکزی  حساب  افتتاح  ممنوعیت  ازجمله  هایی 

حساب کارتمسدودی  صدور  عدم  تسهیلات  ها،  اعطای  از  جلوگیری  و  بانکی 
محدودیت این  کند.  اعمال  را  بدون  بانکی  و  دارند  کیفری  غیر  بازدارنده  جنبه  ها 

کنند.  کننده متخلف را با پیامدهای فوری مواجه می  ورود به فرایند قضایی، صادر
به نیز  مقرره  طبقهاین  وضعی  پیشگیری  میعنوان  بر  بندی  رویکرد  این  شود. 

های ارتکاب جرائم مالی آینده از طریق تغییرات ساختاری در محیط  کاهش فرصت
 بانکی تمرکز دارد، نه بر مجازات کیفری یا تغییر عوامل اجتماعی.
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 سنجی  . ابزارهای احراز هویت و اعتبار۳-۳-2
سنجی متقاضی    ، پیش از صدور چک باید اطلاعات هویتی و اعتبار۶طبق ماده  
بر استفاده از    21های مربوط استعلام شود. همچنین بندهای مختلف ماده  از سامانه

های اعتباری )مانند رتبه اعتباری، سابقه چک برگشتی، تعهدات مالی جاری(  داده 
بینی و با هدف پیش  هایسم برای تخصیص سقف صدور چک تأکید دارند. این مکان

به چک،  از  سوءاستفاده  ریسک  محور،  کاهش  فناوری  سکوهای  بستر  در  ویژه 
شده  مکانیسم طراحی  این  که  آنجا  از  ایجاد  اند.  و  محیطی  شرایط  تغییر  با  ها 

های سوءاستفاده و جرائم  های ساختاری در فرآیند صدور چک، فرصتمحدودیت
 بندی کرد. ها را در زمره پیشگیری وضعی طبقهدهند، باید آنمالی را کاهش می 

 
 . گسترش شفافیت و ردیابی معاملات مالی 4-۳-2

نویسی چک  الزام به ثبت اطلاعات دارنده چک در سامانه صیاد و ممنوعیت پشت
به حامل،  وجه  ماده  در  تبصره  و    21موجب  مسیر چک  ردگیری  امکان  مکرر، 

می فراهم  را  وجوه  جریان  بر  بزه نظارت  وقوع  زمینه  شفافیت،  این  هایی  سازد. 
دهد.  شویی، فروش مال غیر و فریب تجاری را کاهش میچون فرار مالیاتی، پول

 شود. های وضعی محسوب میبه همین دلیل پیشگیری نیز از زمره پیشگیری

 
 . جایگزینی سازوکارهای مالی در بستر دیجیتال 5-۳-2

»چک    ۶ماده    2تبصره   زیرساخت  است  موظف  مرکزی  بانک  که  دارد  اشاره 
به دسته نیاز  بدون  را  تقاضای  موردی«  کاهش  اقدام، ضمن  این  کند.  فراهم  چک 

دسته میصدور  استفاده  متقلبانه  مقاصد  برای  گاهی  )که  و  چک  کنترل  به  شود(، 
 انجامد. های مالی دیجیتال در سکوهای تجاری مینظارت مؤثرتر بر تراکنش

های اطلاعاتی و ابزارهای  درمجموع، قانون صدور چک با استفاده از فناوری
به قضایی،  غیر  سامانهنظارتی  طریق  از  محدودیتویژه  و  الکترونیکی  های  های 

بستر   در  مالی  از جرائم  کیفری  پیشگیری غیر  برای  منسجم  چارچوبی  سیستمی، 
کاهش  با  قانون  این  است.  کرده  فراهم  اطلاعات  فناوری  تجاری  سکوهای 

مسئولیتفرصت و  شفافیت  افزایش  جرم،  شناسایی های  در  تسهیل  و  پذیری 
تجارت   حوزه  در  پیشگیرانه  جنایی  سیاست  مهم  ارکان  از  یکی  به  متخلفان، 

 الکترونیک بدل شده است. 

 
 1۳۹۹. تدابیر پیشگیرانه در قانون حمایت از اطفال و نوجوانان مصوب 4-2

مصوب   نوجوانان  و  اطفال  از  حمایت  حقوق  1399قانون  از  صیانت  هدف  با   ،
ای از مقررات حمایتی و نظارتی است که افراد زیر هجده سال، دارای مجموعه

بهمی  در  توانند  جرائم  وقوع  از  کیفری  غیر  پیشگیری  راستای  در  مؤثری  طور 
بستر سکوهای تجاری فناوری اطلاعات به کار گرفته شوند. این قانون با تمرکز  



 عظیم آقابابائی طاقانکی                                         ...سیاست جنایی تقنینی پیشگیرانه ایران                                                                 494

در برابر بهره  از کودکان  و  بر حفاظت  مبتذل  کشی، سوءاستفاده جنسی، محتوای 
مخاطره  پلتفرم شرایط  اجتماعی  مسئولیت  تقویت  در  کلیدی  نقشی  ایفا  آمیز،  ها 

 کند. می 

 
 . پیشگیری از نمایش محتوای مجرمانه نسبت به کودکان 1-4-2

ماده   یا    10مطابق  طفل  به  مبتذل  یا  مستهجن  محتوای  هرگونه  عرضه  قانون، 
می  ،نوجوان محسوب  تجاری  جرم  الزام سکوهای  برای  مبنایی  مقرره،  این  شود. 

ویژه در حوزه تبلیغات، فروش  فناوری اطلاعات به پالایش محتوای غیرقانونی به
کتاببازی یا  ویدئوها  پلتفرم ها،  است.  دیجیتال  آزادانه  های  دسترسی  که  هایی 

می فراهم  را  محتوایی  چنین  به  نهکودکان  در  کنند،  بلکه  مدنی،  مسئولیت  تنها 
 گیرند. معرض پیگرد کیفری نیز قرار می 

 
هرزه2-4-2 از  جلوگیری  در  سکوها  مسئولیت  بهره.  و  کودکان  کشی  نگاری 

 جنسی دیجیتال 
جرم   11و    10مواد   با  بهره قانون  آثار انگاری  انتشار  و  تهیه  جنسی،  کشی 
سکوهای هرزه  جنسی،  محتوای  تولید  برای  کودکان  از  سوءاستفاده  و  نگارانه 

سخت کنترل  به  مکلف  را  فعالیتدیجیتال  فروشندگان  گیرانه  و  کاربران  های 
بهمی  پلتفرم کنند.  فایلویژه،  میزبان  که  بارگذاری  هایی  خدمات  یا  تصویری  های 

باید مکانیسم  های خودکار تشخیص و مسدودسازی محتوای غیرقانونی را  هستند، 
 به کار گیرند. 

 
 پذیری کاربران بینی خطر و گزارش. پیش۳-4-2

گذار هر شخص مطلع از وقوع یا شروع جرائم علیه اطفال را  ، قانون17در ماده  
موظف به گزارش آن دانسته است. این حکم به سکوهای تجاری نیز قابل تسری  

های مشکوک  است؛ به این معنا که باید سازوکاری برای گزارش محرمانه فعالیت
های مخرب(  کاربران در پلتفرم )مانند فروش کودکان، پیشنهادهای جنسی یا آگهی

 فراهم شود. 

 
 . مداخله فوری و پیشگیرانه نهادهای حمایتی 4-4-2

و    35و    33،  5مواد   اطفال  از  حمایت  دفاتر  فوری  مداخله  امکان  قانون،  این 
سازد.  نوجوانان قوه قضائیه و سازمان بهزیستی را در موارد تهدیدآمیز فراهم می

چنانچه سکوها در معرض انتشار یا تسهیل دسترسی به محتوایی باشند که طفل یا 
نوجوانی را در وضعیت خطر قرار دهد، امکان صدور دستور قضایی برای حذف  

 محتوا یا محدودسازی حساب کاربری وجود دارد. 
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 . آموزش، آگاهی و نظارت مستمر 5-4-2
ماده   می43طبق  قاضی  پلتفرم ،  مدیران  و  سرپرستان  والدین،  به  تواند  را  ها 

دوره  ماده  گذراندن  همچنین  کند.  ملزم  کودکان  حقوق  در خصوص  آموزشی  های 
ها را  ها و دستگاه استفاده از مددکاران اجتماعی برای نظارت بر اقدامات پلتفرم  44

می نظارت  این  است.  کرده  محتوا،  تجویز  پالایش  چگونگی  بررسی  شامل  تواند 
های آنلاین  بندی سنی در فروشگاه های پیشنهاددهی و رعایت رده بررسی الگوریتم 

 باشد. 
درمجموع، قانون حمایت از اطفال و نوجوانان با توجه به ماهیت حمایتی خود،  

های مهمی در پیشگیری غیر کیفری از جرائم مرتبط با کودکان در فضای  ظرفیت
پالایش   به  الزام  طریق  از  دارد.  اطلاعات  فناوری  تجاری  سکوهای  و  مجازی 

های گزارش دهی و گسترش نظارت،  کشی، ایجاد سامانهمحتوا، ممانعت از بهره 
اقشار آسیب ایمنی دیجیتال برای  ارتقای  مناسبی برای  قانون بستر  فراهم  این  پذیر 

می مقررات  این  مؤثر  اجرای  است.  سالم کرده  به  فعالیت  تواند  فضای  سازی 
و  اطفال  بنیادین  حقوق  از  صیانت  و  کاربران  اعتماد  افزایش  تجاری،  سکوهای 

 نوجوانان منجر شود. 

 
 . مصوبات شورای عالی فضای مجازی در خصوص پالایش 5-2

فوق قوانین  بر  در    ، الذکرعلاوه  مجازی  فضای  عالی  شورای  مصوبات  باید 
نظر  صرف  –خصوص پالایش )فیلترینگ( برخی از سکوهای فناوری اطلاعات  

را    -گذاری بر ماهیت اقدام فیلترینگگذاری اقدامات این شورا و ارزشاز ارزش
مصوبه  کامل  متن  موجود،  اطلاعات  اساس  بر  افزود.  پیشگیرانه  تدابیر  به  باید 

به مجازی  فضای  فیلترینگ  خصوص  در  مجازی  فضای  عالی  صورت  شورای 
 عمومی منتشر نشده است. 

در ایران، فیلترینگ برخی از سکوهای تجاری فعال در حوزه فناوری اطلاعات 
هدف  با  و  مجازی  فضای  عالی  شورای  مصوبات  اساس  بر  مجازی،  فضای  و 

وکارهای بومی صورت صیانت از فرهنگ عمومی، امنیت ملی و حمایت از کسب 
های کلان فضای مجازی کشور گیرد. این اقدامات معمولاً در چارچوب سیاست می 

شود و با استناد به تهدیدهای امنیتی، نقض مقررات داخلی، یا عدم همکاری اتخاذ می 
این سکوها با نهادهای حاکمیتی در زمینه تبادل داده یا اجرای احکام قضایی، توجیه 

شود. با این حال، این رویکرد با انتقادات حقوقی و اقتصادی روبروست؛ ازجمله می 
آزادی گردش  تأثیر اطلاعات، آسیب به فعالیت کسب   محدود شدن  وکارهای خرد و 

 .منفی بر اعتماد عمومی 
 

 فرجام سخن
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با توجه به رشد فزاینده جرائم مبتنی بر فناوری اطلاعات و نقش فزاینده سکوهای 
تجاری دیجیتال در بروز و گسترش این جرائم، ارزیابی سیاست جنایی پیشگیرانه 

پدیده  این  قبال  در  به نظر می  ،ایران  یافتهامری ضروری  این پژوهش  رسد.  های 
که علی داد  رایانهرغم برخی تلاشنشان  در حوزه جرائم  پراکنده  تقنینی  ای،  های 

داده پول از  و حفاظت  پلتفرم محور  شویی  برابر جرائم  در  ایران  نظام حقوقی  ها، 
تنها ناتوان از واکنش مؤثر است، بلکه حتی در طراحی سازوکارهای پیشگیرانه  نه

 . زده عمل کرده است  یرساختاری، ناکارآمد و تأخ 

  ، های ناکارآمدی سیاست جنایی پیشگیرانه ایران در این حوزه ترین نشانهاز مهم 
 :دکرتوان به موارد ذیل اشاره  می 

ها نسبت به پالایش  بینی مقررات روشن در خصوص تکالیف پلتفرم عدم پیش •
 محتوا و نظارت بر آن؛ 

پلتفرم  • مسئولیت  به  ناظر  مقرره  بینفقدان  بستر  های  در  که  قدرتمند  و  المللی 
 کنند؛ فضای مجازی ایران فعالیت می 

آن • انطباق  عدم  و  موجود  کیفری  قوانین  و  قدمت  فناورانه  تحولات  با  ها 
 زا؛ ساختارهای نوظهور جرم 

گذار و فقدان نهاد واحد تخصصی در امر  تعدد و پراکندگی نهادهای سیاست •
 گری فضای پلتفرمی؛ تنظیم 

حتی با استناد به مواد    ،عدم قابلیت اجرایی قوانین در برابر سکوهای خارجی  •
 قانون مجازات اسلامی؛ 9تا  4

روانواکنش • فیلترینگهای  تدابیر  قبال  در  منفی  به  ؛ شناختی  خود  عنوان  که 
 . شود کننده مخاطرات جرم خیز تلقی می عامل تشدید

های موجود، در جدول زیر، اهم قوانین مؤثر  تر دامنه و ضعفجهت تبیین دقیق
آن پیشگیرانه  تدابیر  و  اطلاعات  فناوری  حوزه  میزان  در  ارزیابی  با  همراه  ها، 

 :شان در مواجهه با جرائم پلتفرم محور ارائه شده استکارایی
 

 فناوری اطلاعات  تجاری  بررسی قوانین و تدابیر پیشگیرانه مرتبط با سکوهای  .1جدول

 نام قانون / مقرره 
تدابیر پیشگیرانه صریح یا  

 ضمنی 

ارزیابی اثربخشی در قبال جرائم  
 سکوهای فناوری اطلاعات 

 ایقانون جرائم رایانه 

انگاری جرائم  جرم 
ای، الزامات فنی،  رایانه

 هاحمایت از داده 

فاقد ابزارهای پیشگیرانه هوشمند؛  
تمرکز بر پاسخ کیفری، عدم پوشش  

 های پیچیدهپلتفرم

قانون مجازات اسلامی  
  4، مواد 1392)مصوب 

 (9تا 

گسترش صلاحیت کیفری  
در جرائم دارای آثار  

 فرامرزی 

های اعمال بر پلتفرم در عمل قابل 
المللی نیست؛ اجرای خارجی  بین

 ندارد

 قانون تجارت الکترونیک 

مقررات مربوط به امضای  
الکترونیکی، حفاظت از  

 کننده مصرف 

ناکارآمد در حوزه پیشگیری از  
بزهکاری پلتفرم محور؛ فاقد  

 پذیری سکوهامسئولیت
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 نام قانون / مقرره 
تدابیر پیشگیرانه صریح یا  

 ضمنی 

ارزیابی اثربخشی در قبال جرائم  
 سکوهای فناوری اطلاعات 

شویی  قانون مبارزه با پول 
و   13۸6)مصوب 
 ( 1397اصلاحی 

گزارش دهی معاملات  
مشکوک، شفافیت مالی،  

 کنترل منشأ پول 

( نشان  1402ها )محمودی پژوهش 
اند فاقد تأثیر معنادار بر پیشگیری  داده

 و کشف جرم منشأ است 

  14نامه اجرایی ماده آیین
شویی  قانون مبارزه با پول 

 ( 139۸)مصوب 

تعریف اشخاص مشمول،  
نحوه گزارش دهی،  

 بندی ریسک سطح 

تدابیر ناکارآمد در فضای  
های پلتفرمی؛ بدون پیوست  تراکنش

 فناورانه اجرایی 

  ها و مصوبات کارنامهآیین
گروه تعیین مصادیق  

 مجرمانه 

پالایش محتوا، فیلترینگ 
 های مجرمانه سایت 

سیاست واکنشی، اثر منفی  
شناختی )مقاومت واکنشی(،  روان

 تقویت استفاده از فیلترشکن 

 قانون تجارت الکترونیکی

امنیت تبادل داده، حمایت  
کننده، امضای   از مصرف 

 دیجیتال

فاقد الزامات کیفری و نظارتی برای  
 ها؛ تأکید بر معاملات سنتی پلتفرم

قانون صدور چک  
 ( 1397)اصلاحی 

اعتبارسنجی چک، سامانه  
 صیاد، حذف چک حامل 

سازی  ابزار مکمل در شفاف 
ها؛ اما ناکافی در فضای  تراکنش

 معاملات پلتفرمی جدید 

قانون حمایت از اطفال و  
 نوجوانان

کشی  انگاری بهرهجرم 
جنسی، مراقبت آنلاین، 

 تکالیف والدین

آور برای  فاقد ابزارهای نظارتی الزام 
 های انتشار محتوا پلتفرم

مصوبات شورای عالی  
فضای مجازی در  
 خصوص پالایش 

فهرست مصادیق  
مجرمانه، فیلترینگ  

 های غیرمجازسایت 

-رویکرد واکنشی، بدون شفافیت فنی
حقوقی؛ افزایش مقاومت روانی  
 کاربران و استفاده از فیلترشکن

 منبع: نگارندگان 

 
تحلیل این  می   ،هامجموع  رویکردی  نشان  عمدتاً  ایران  جنایی  سیاست  که  دهد 

کرده   اتخاذ  محور  پلتفرم  بزهکاری  به  نسبت  ناکارآمد  و  قدیمی  متفرق،  واکنشی، 
نگاه   .است با  پیشگیرانه  جنایی  سیاست  بازطراحی  شرایطی، ضرورت  چنین  در 

 :گذاری نوین بایداین سیاست .فناورانه و پلتفرم محور کاملاً مشهود است

پلتفرم  .1 ماهیت  از  دقیق  درک  مدلبا  و  دیجیتال  کسبهای  آنهای  ها وکار 
 صورت گیرد؛ 

پلتفرم  .2 برای  فعال  مدنی  و  کیفری  مسئولیت  محتوای  بر  خصوص  در  ها 
 مجرمانه، تسهیلگری جرم و عدم همکاری با نهادهای حاکمیتی متمرکز باشد؛ 

بندی اعتماد، شفافیت الگوریتمی ، نظیر رتبه1گری نرماز سازوکارهای تنظیم  .3
 و مشارکت جامعه مدنی بهره گیرد؛ 

 

1  . Soft Regulation 
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تنظیم  .4 حوزه  در  تخصصی  با صلاحیت  مستقل  و  واحد  پلتفرم نهادی  ها  گری 
 ایجاد شود؛ 

های مبتنی بر داده، فناوری و  فیلترینگ صرف، با استفاده از سیاست  یجابه .5
 . مشارکت اجتماعی، تدابیر پیشگیرانه هوشمند تدوین و اجرا شود

تنها مانعی بر سر راه  بدون چنین بازنگری راهبردی، ادامه وضعیت موجود نه
پیشگیری از جرم در فضای پلتفرمی خواهد بود، بلکه مشروعیت و کارآمدی نظام  

 .های جدی مواجه خواهد ساختعدالت کیفری را نیز با چالش
یافته به  توجه  میبا  پیشنهاد  پژوهش،  رایانههای  جرائم  قانون  مصوب  شود  ای 

ای نوین مورد اصلاح قرار گیرد تا مسئولیت کیفری  از طریق الحاق ماده   13۸۸
مجرمانه  پلتفرم  محتوای  برابر  در  آنلاین،  تجاری  سکوهای  نظیر  دیجیتال،  های 

کاربران   توسط  کلاه   –تولیدشده  پولازجمله  و  سایبری  طور به  –شویی  برداری 
های مبتنی بر  تواند الزام به استقرار سیستم صریح و جامع تبیین شود. این ماده می

هوش مصنوعی برای تشخیص و حذف خودکار محتوای مشکوک را مقرر دارد،  
با تحریم  پلتفرم در صورت عدم  همراه  تا ده برابر درآمد سالانه  های مالی معادل 

مکانیسم  تقویت  به  امر  این  که  قضاییپیروی  پیشگیرانه  خواهد    -های  کمک  فنی 
مصوب   الکترونیک  تجارت  قانون  این،  بر  علاوه  نیازمند    13۸2کرد. 

روزرسانی از طریق افزودن فصلی اختصاصی است که مقررات عینی همچون  به
تراکنشرتبه سابقه  پایه  بر  کاربران  اعتباری  الگوریتم بندی  شفاف  افشای  های  ها، 

منظور ممانعت از تبلیغ کالاهای جعلی و برقراری سازوکار گزارش  توصیه گر به
ساعت را در برگیرد تا رویکرد    24دهی الزامی جرائم به پلیس فتا ظرف حداکثر  

 دستانه در پیشگیری از جرائم پلتفرمی ارتقا یابد. پیش
عنوان  شود شورای عالی فضای مجازی، بهعلاوه بر موارد فوق، توصیه می 

سیاست اصلی  آییننهاد  نظارتی  نامهگذاری،  نهاد  یک  تأسیس  برای  مستقل  ای 
تنظیم سکوهای دیجیتال    –یکپارچه و متخصص   که   –مانند کمیسیون  کند  تدوین 

قبیل رمزنگاری مسئولیت )از  امنیتی  استانداردهای  اجرای  بر  نظارت  نظیر  هایی 
المللی برای مبادله اطلاعات  های فناوری بینها( و همکاری با شرکتدوجانبه داده 

گیری از بودجه دولتی  تواند با بهره دار باشد. این نهاد میجرائم فرامرزی را عهده 
های آموزشی عمومی برای کاربران سکوها و مشارکت بخش خصوصی، برنامه

راه  اعتماد  را  و  یابد  افزایش  سایبری  مخاطرات  از  آگاهی  سطح  تا  کند  اندازی 
 عمومی به اکوسیستم تجارت الکترونیک پایدار شود. 
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 . گونه تعارض منافع نیستاین مقاله مشمول هیچ :عارض منافعت

نویسندگان مقاله، تمام مسائل اخلاق در پژوهش را که شامل پرهیز از سرقت ادبی، انتشار    :اصول اخلاقی

سازی و جعل  ها، منبعسازی یا جعل دادههای دیگران، دادهبار مقاله، تکرار پژوهشو یا ارسال بیش از یک
پژوهش یا  سوژه  ناآگاهانه  رضایت  کردهمنابع،  رعایت  است،  هوش  شوندگان  به  مقاله  این  تالیف  اند. 

 .مصنوعی داده نشده است

 

 

 منابع

بهرام  قدیری  عظیم؛  طاقانکی،  )یآبادآقابابائی  مهدی.  امینی،  و  رشید  پیامدهای  1404،   .)
ضداجتماع رفتارهای  از  اعلامیه   یپیشگیری  طریق  بریتانیا.   از  در  جامعه  از  حفاظت 

 DOI: 10.22099/jls.2025.51333.5220. 290-259(، 3)17، مطالعات حقوقی

( اکبر.  وروائی،  و  محمد  جونوشی،  خصوص  139۸اسدی  در  ایران  تقنینی  جنایی  سیاست   .)
آب.   علیه  جرم تروریسم  و  کیفری  حقوق   :DOI.1۶-1(,  1)49،  یشناسمطالعات 

10.22059/jqclcs.2019.7334 
. مرکز مطبوعات و انتشارات  ای و آیین دادرسی حاکم بر آن جرائم رایانه(. 1399بابایی، جواد. )
 قوه قضاییه. 
(. قلمرو کیفری و جایگاه آن در نظام حقوقی ایران.  1391و مهدوی، داور. )  یبابایی، محمدعل

 .12۸-101(، 3)9های حقوق کیفری، آموزه 
ایران در  (.  1403حسن. )  یدبجد، محمدعلی و هاشمی، ستیرگر، زهرا، طاهری سیاست جنایی 
نشریه حقوق و مطالعات  ها و راهکارها.  مدار در فضای مجازی: آموزه   قبال پیشگیری رشد

 Doi: 10.48309/jlps.2024.2.2. 193–177، (2) 4سیاسی، 
س )یمابراه  یدحسینی،  جرم(.  139۸.  از  پیشگیری  در  قوانین  آسیب نقش  و  اجتماعی.  ها  های 

 . 42–23، (2)  1های اجتماعی، دوفصلنامه مطالعات اسلامی آسیب 
شویی در نظام پولی و  پیشگیری از جرم پول (.  1394متین، افشین. )و آذری   ینحس  یدحسینی، س

 . 154–135، (10) 12های حقوق کیفری، آموزه بانکی. 

گیری از اصول  (. فاصله 1404. )ی حسینی، سید حسین؛ ملکی، نرجس و کاظمی، سید محمدمهد
قانون آمران به معروف و ناهیان   7کلی حقوق کیفری در قوانین خاص؛ مطالعه تبصره ماده  

منکر.   حقوقیاز   :doi.  532-499(,  2)17،  مطالعات 

10.22099/jls.2024.50546.5179 
)خرم  احمد.  ارائه (.  1391آبادی،  کیفری  اینترنتی  مسؤولیت  خدمات  اول(.    دهندگان  )چاپ 

 انتشارات دادیار. 
( محمد.  نژاد،  نعیمی  و  شهرام  ابراهیمی،  محمدهادی،  سیاست (.  1403صادقی،  گذاری  اصول 

–15۸،  (1)  10گذاری عمومی،  سیاستجنایی در فضای مجازی: از واگرایی تا همگرایی.  

17۶ .Doi: 10.22059/jppolicy.2024.97826 
پیشگیری از تروریسم از طریق مبارزه با تأمین (.  1397پور، شیما. )ی پور، مهدی و علی صبور

 . 14۶–125، (۸4) 23های حقوق قضایی، دیدگاهمنابع مالی. 
 )چاپ چهارم(. انتشارات خرسندی.  حقوق کیفری فناوری اطلاعات (. 1395پور، حسن. ) یعال

شیخ  و  شادی  زاده،  )عظیم  گلاویژ.  جرم بایسته (.  139۸الاسلامی،  تا های  مبانی  )از  شناسی 
 )چاپ دوم(. انتشارات دوراندیشان.  ها(نظریه 
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)نعیمی محمد.  مجازی سیاست (.  1403نژاد،  فضای  در  جرائم  بر  ناظر  جنایی  ]رساله    گذاری 
 دکتری، دانشگاه شیراز[. 

( اسدالله.  در  1394یاوری،  کیفری  تضمینات  )تسری  کیفری  قلمرو  تا  کیفری  حقوق  از   .)
 . 25۸-221(، 2)7  مطالعات حقوقی،های شبه کیفری(. »دادرسی منصفانه« به رسیدگی 
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