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 چکیده 
است که بتوانند با استفاده از   ه باعث شد   ی بر ی سا   های فناوری در استفاده از   ها دولت   یی توانا 

در سراسر    ی بر ی حمله سا   ها میلیون   روزانه وارد کنند.    شان ی را به رقبا   ی خسارات   ها فناوری   ن ی ا 

  تأسیسات ،  ی بانک   های سیستم ،  ی نظام   تأسیسات   ه ی عل   ی حملات   ن ی که چن   افتد می اتفاق    ا ی دن 

سا   ای هسته  انجام    ی ات ی ح   های زیرساخت   ر ی و  قوان   در   . گیرد می کشورها  حاضر    ن ی حال 

در    یی توان بال   ی که دارا   یی کشورها   و   وجود ندارد   ی بر ی حوزه سا   ی برا   ی شفاف و مدون 

استفاده کرده حملات   هستند حوزه    ن ی ا  ا دهند می انجام    شان ی رقبا   ه ی را عل   ی از فرصت    ن ی . 

ا   ، هش پژو  ضرورت   دهد می پاسخ    سؤال   ن ی به  چه  تدو   ی که  به  کشورها  که    ن ی دارد 

با   لمللی ا بین   ی ون ی کنوانس  مبارزه  سا   در  و    ی بر ی حملات    ی بر ی سا   های فعالیت بپردازند 

از روش توص   با   ؟ محدود کنند   ی ون ی کنوانس   ن ی خودشان را در چارچوب چن  -ی ف ی استفاده 

  ی نقش مهم   تواند می المللی  بین   ون ی کنوانس   ک ی   ن ی تدو   چون   بحث خواهد شد که   ی ل ی تحل 

بازدارندگ  سا   ی در  حملات  انجام  و    مؤثر   ت ی ر ی مد   ، ی بر ی از  انتساب  مشکل  حل  بحران، 

تع ها دولت المللی  بین   ت ی مسئول  ماه   ن یی ،  و  برابر حملات  اقدام   ت ی اندازه  در  متقابل  های 

باشد ی  بر ی سا  دولت داشته  دارد  تدو   ها ، ضرورت  درباره  بین   ون ی کنوانس   ک ی ن  ی به  المللی 

ی به  ون ی کنوانس   نین در چ   آور الزام و مقررات    ن ی قوان   گنجاندن و با  بپردازند    ی بر ی حملات سا 

 این وضعیت نابسامان پایان دهند. 

 . المللیبین کنوانسیون، یبر یسا هایفناوری  ،یبری، حوزه سایبریسا حملات: واژگان کلیدی

–––––––––––––––––––––––––––––––– 
 .الملل عمومی، دانشگاه آزاد اسلامی، واحد اصفهان )خوراسگان(، اصفهان، ایراندانشجوی دکتری حقوق بین * 

 Parvizfarshasaid@yahoo.com 
 m.jalali@ase.ui.ac.ir                              .( مسئول سنده ینو) رانیا اصفهان، گروه حقوق دانشگاه اصفهان، اریدانش** 

   رانیواحد اصفهان )خوراسگان(، اصفهان، ا ،یدانشگاه آزاد اسلام الملل،نیگروه روابط ب اریدانش*** 

m.goodarzi@Khuisf.ac.ir 

 



 
 1400 بهار، اول، شماره سیزدهمدوره  2

 سرآغاز 

دل میبریسا   ی فضاهای  ظرفیت  لیبه  که    توانی،   یزندگ  های جنبه  یتمام  تقریبا  گفت 

دن بانکدار  ایمردم  دولت  یاز  ادارات  تا  نهادها  هاسازمان  ،یگرفته  حت  ی نظام  ی و    ی و 

است. هر روز صدها    هفضا وابسته شد  ن یهمه به ا  ،یابی مانند همسر  یخصوص  یزندگ

بر  ونیلیم تجار   ی ارتباطات، جستجو  یقرار انسان جهت  معاملات  انجام  و    ی اطلاعات 

  های فناوریکه از طرف    ی دات ی و با توجه به تهد  کنندمیاستفاده  ی  بر یسا  یاز فضا  یعاد

امن  یبر یسا بین  یبه دغدغه اصل   یبر یسا  ی در فضا  تی وجود دارد  تبدجامعه    ل یالمللی 

ها و افراد را از  دولت  علیه  هادیاز تهد  ایگسترده حوزه    ک ی   یبریسا  یشده است. فضا 

  ی بریاز حملات سا  یگری گرفته تا اشکال متعدد د  ی بریسا  یسرقت اطلاعات و جاسوس

در بر    ینترنت یا  هایسایتاز کار انداختن    ای  1«سیاز سرو  تیاز جمله »حملات محروم

حاضر  توانمینمونه    عنوانبه.  گیردمی حال    ی بر یسا  هایجاسوس  هایفعالیتبه    ،در 

  متحده ایالتدولت    هیآوردن اطلاعات محرمانه در مورد واکسن کرونا عل  تبه دس  یبرا

  اد یز  یمنافع اقتصاد   یکه دارا  یعلم  هایحوزه  ریدر سا  تواند می  اینامریکا اشاره کرد.  

ن افتد.    زیباشد  مشخص  یتیوضع  نیچن  دراتفاق  قاعده  و  قانون    های فعالیت  یبرا  یکه 

ندارددولت  یبر یسا وجود  است    ،ها  امن   کهمشخص  و  چالش  بین  تینظم  با  المللی 

معضل کمک    نیبه حل ا  تواند می  آنچهبوده است.    سابقهبی  قبلا که    هروبرو شد  یدیجد

  تواند نمی  ن یو ا  استمشکل    نیحل ا  یبرا   ی ملللانیها در سطح بدولت  یکند همکار

ب ا  فتد یاتفاق  تدودولت  نکه یمگر  به  دبین  ون یکنوانس  کی   نیها  حملات    ربارهالمللی 

 بپردازند. یبر یسا

بین  کنوانسیون  تدوین  ضرورت  بحث  تاکنون در  سایبری  حملات  درباره  المللی 

چهاردهم فوریه سال   2«کنفرانس امنیت سایبری »   تحقیقات زیادی انجام نگرفته است. در 

–––––––––––––––––––––––––––––––– 
1. denial of service attack 

2 .Cyber Security Conference 
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  2ژنو«  تال ی جی د   ون ی»کنوانس المللی با نام  پیشنهاد تدوین کنوانسیونی بین  1براد اسمیث  201۷

زمان   ی را برا  ی ژنو« مفاد  1۹4۹  ون ی »کنوانس  را مطرح کرد.   3ژنو«  1۹4۹کنوانسیون  »شبیه  

 .کند ی م   ت یحفاظت و حما   ستند ی در جنگ ن گر ی که د   ی است که از افراد جنگ وضع کرده 

سال    21در   توسط    201۷جولی  ارزشمندی  سانجیاونیمقاله  الستراپ  مجله در    4مت 

فناوری و  عنوان  5فلسفه  بین »   با  کنوانسیون  یک  به  نیاز  جهان  جنگ چرا  درباره  المللی 

دارد  بین   6«سایبری  کنوانسیونی  تدوین  ضرورت  به  آن  در  که  شده  درباره منتشر  المللی 

است.   شده  اشاره  سایبری  قضیه جنگ  به  جنگ  حقوق  دیدگاه  از  ایشان  مقاله  این  در 

اند که در حال حاضر جهان برای کنترل حملات حملات سایبری پرداخته و تأکید کرده 

نو است. البته باید بیان کرد که همه ژ سایبری مخرب نیازمند کنوانسیونی مانند کنوانسیون  

ر بحث حوزه سایبری بین آیند. د حملات سایبری به عنوان جنگ سایبری به شمار نمی 

 شهی هم  یبر ی جنگ سا  جرم سایبری و جنگ سایبری تفاوت وجود دارد.  ، حملات سایبری 

شران ی م أت  سا   ک ی  ط ی کننده  سا   است   ی بریحمله  حملات  تمام  سا   ی بری اما   ی بری جنگ 

سا  . ستند ی ن  حملات  دارا  ی بری تنها  متعارف    تأثیرهایی   ی که  مسلحانه  حملات  با   ایبرابر 

 ابندیارتقا    ی بر ی که در چارچوب مخاصمات مسلحانه بوده و به سطح جنگ سا   ی حملات 

وهش پیش رو با بررسی جامع و تفصیلی این دو مورد ژ شوند. پمی   ی تلق  یبر ی جنگ سا 

رت ضرو   ،ی اون یسانج و مقاله    ث یژنو« براد اسم   تال ی جی د   ون ی »کنوانس یعنی پیشنهاد تدوین  

دهد که المللی جامع و کامل درباره حملات سایبری را پیشنهاد می تدوین کنوانسیون بین 

 جرم سایبری و جنگ سایبری را در  ، تمام جوانب حوزه سایبری یعنی حملات سایبری 

برای کارایی بهتر کنوانسیون در مواجهه با تغییرات سریع  پژوهش  برگیرد. همچنین در این 

روزه یا کمتر از این زمان داده   ۹0ای  های دوره بینی کنفرانس د پیش فناوری سایبری پیشنها 

–––––––––––––––––––––––––––––––– 
1. Brad,Smith 

2.Geneva Digital Convention 

3.The Geneva Conventions of 1949 

4. Mette Eilstrup-Sangiovanni 

5. Philosophy and Technology 

6.Why the World Needs an International Cyber War Convention 
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سازمان » شده است. جهت ضمانت اجرای کنوانسیون پیشنهاد تأسیس سازمانی با عنوان  

های سایبری ها« جهت نظارت بر فعالیت های سایبری دولت المللی نظارت بر فعالیت بین 

گزارش دولت  بررسی  و  عضو  دولت های  و های  های  داده شده  سایبری  قربانی حملات 

های های عضو کنوانسیون از نوآوری ه جهت بررسی شکایات دولت ژ پیشنهاد دادگاهی وی

 وهش است.ژ این پ 

چه    هابرای دولت  که  این پاسخ است   افتنی   است  حاضر به دنبال آن  پژوهش  آنچه

تدو  یضرورت  به  تا  دارد  سابین  ونی کنوانس  کی  نیوجود  حملات  درباره    ی بریالمللی 

ا بررس  نیبپردازند؟  و  کنکاش  به  به   پردازدمیموضوع    نیا  رامونیپ  یمقاله  ابتدا  در  و 

راه    یبررس سر  بر  موجود  سابین  ونی کنوانس  کیموانع  حملات  درباره    یبر یالمللی 

نهایتو    کندمیرا مطرح    یونیکنوانس  نیوجود چن  دیو سپس فوا  پردازدمی   زه یانگ  در 

 .کندمی انی را ب یونیکنوانس نی در چن تی عضو ی ها برادولت

 

 المللی حملات سایبری های تدوین کنوانسیون بین. دلایل و ضرورت۱

حقوق  ده یپد  ک ی  ی بریسا  حملات قاعده  هنوز  که  است  قالب    یمعتبر   ینوظهور  در 

:  13۹۷و نامدار،    یقاسمالمللی در خصوص آن شکل نگرفته است )عرف بین  ایمعاهدات  

تار  .(22۸ پ201۷  ه یفور  14  خیدر  بار    نیاول  ی برا  1ژنو«  تال یجید  ونی »کنوانس  شنهادی، 

  ی ها کنفرانس  نیاز معتبرتر  یکیکه    3«یبریت سای»کنفرانس امن  در  2ت یبراد اسمتوسط  

  201۷اطلاعات در امریکا است، مطرح شد. کنفرانس سال    یآورفن  تیو امن  ی رمزگذار

با حضور   امریکا  اصل  15در  و    ۷00  ،یسخنران  و    500سخنران  شرکت    550نشست 

نما در  اشد  برگزار آن    شگاهیحاضر  بر ضرورت    نی.  با    ابلهمق   یبرا   هنجارسازی طرح 

  گر یدر د  ی خصوص  ی هاشهروندان و شرکت  هیها و کشورها علدولت  یبریسا  داتیتهد

–––––––––––––––––––––––––––––––– 
1. Geneva Digital Convention 

2. Brad,Smith 

3. Cyber Security Conference 
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توانمندساز و  حفاظت  ضرورت  و  خود  کشور  در  و  برابر    یکشورها  در  شهروندان 

حما  یبریحملات سا قب دولت  تی تحت  از  و ضرورت    لیها  اطلاعات  و سرقت  هک 

دولتضابطه رفتار  کردن  فضامند  در  هنجارها  ر ب  یبریسا  یها    د ی تأک  یجهان  یاساس 

اسم  نفرانس،ک  نیا  در.  کندیم ن  انیب  تیبراد  اکنون  ما  آنچه  که    ک ی  میدار  ازیکرد 

کنوانس  مااست.    یتالیجید  ونیکنوانس از    میدار  ازی ن  یونیبه  بخواهد    ایدن  هایدولتتا 

د تا  شوند  سا  گریمتعهد  حملات  خصوص  هی عل  یبریدر  و    یعوامل  نکنند  شرکت 

ندهند  غیرنظامی  هایزیرساخت قرار  هدف  شا  Smith, 2017:10))  را  از    شتریب  دیو 

ن  چیز،همه دولت  میدار  از یما  کارتا  کنوانس  ی ها    های کنوانسیونو    ژنو  1۹4۹  ونیمانند 

تدو  یبعد تا    دی سازمان مستقل جد  ک یدارد    ازی ن  ای آنچه دن  انجام دهند.  اندکرده  نیکه 

بین  هیشب  یحد انآژانس  استهسته  یرژالمللی  برا   ای  عدم    نیچند  یکه  کار  به  دهه 

که آنچه در    دی شما به گذشته نگاه کن  گر. ا (Smith, 2017:10)  اشاعه اشتغال داشته است

در    غیرنظامیاناز    توانندنمیدادند که    صیجهان تشخ   هایدولت  ،اتفاق افتاد  1۹4۹سال  

خصوص سازمان  وجود  بدون  جنگ  صلبین  تهیکم  کی   یعنی  یهنگام  سرخ    بیالمللی 

  ازمند ی را مطرح کرد که کشورها ن  دهیا  نیا  ت یبراد اسم.  (Smith, 2017:10)  دحفاظت کنن 

ها را نسبت  هستند تا دولت  یبریحملات سا  نهیدر زم  یاز قواعد جهان   تیو تبع  نیتدو

در زمان صلح متعهد    نترنت،یحفاظت از شهروندان در ا  ی لزم برا  یهنجارها  یبه اجرا

با    ،یبر یدر منازعات سا  یطرف یبه ب  ی آورفن  یها التزام شرکت  گر ید  ی سو  زا  یسازد. و

  .قرار داد تأکیدرا مورد   نی هدف جلب اعتماد و ثبات آنلا

فناور  استفاده  ب   تال ی ج ید   ی از  مسابقه  د   ، ها دولت   ن ی و  تحول  باعث   تال ی ج یدر عصر 

توسعه   های فرصت از    ای گسترده   ف یط   ی تحول  ن ی چن   است.   ه شد   ی فناور  ن ی ا   ع ی رشد سر 

برا  و حملات   ی بری جرائم سا   ی برا  پذیری آسیب   زمان هم   اما   کند می ها فراهم  دولت   ی را 

افزا  بر یسا  مقررا  دهد؛ می   ش ی را   با  ابزارها  ت اگر  سا   یقانون   ی و   ت ی حما   ی قو   ی بری و 

  (. Al Aridi, 2018:6)   نخواهد بود   مؤثر  ی بری سا ی سنت   یراهکارها   زیرا   نشود، 



 
 1400 بهار، اول، شماره سیزدهمدوره  6

س   یدی قسمت جد   ی بری حملات سا   ظهور تغ   ی تکامل  ریاز  ادامه  و   آن  راتییجنگ 

(.  Asif Khan & et al,2017:20)   است   ه شد   جاد یا   ک ی تکنولوژ   رات یی تغ   وسیله به که    است 

از معاهدات در مورد   ی تعداد کم   ی بری حوزه سا   های فناوری   اد یز   ار یبس   دات یتهد   رغم علی 

امن  دا   ی بر ی سا   ت ی مسائل  حاضر    . رد وجود  حال  بین   ترین اصلی در  در معاهدات  المللی 

سا  الحاق   1«یبر ی سا   جرائم  2001  ونی »کنوانس   ی بریحوزه  پروتکل  و   2006   ی و  آن 

دو   هر   هستند.    2«200۹   ی شانگها  یالمللی سازمان همکار بین   ی اطلاعات   تی »توافقنامه امن 

محدود   نامه موافقت  قلمرو  و  اعضا  تعداد  سر    . دارند   تی در  بر  معاهده   ک یمذاکره 

 های دولت از طرف   ویژه به  رش ی با عدم پذ  ی تاکنون بریالمللی جامع درباره حملات سا بین 

است.    همراه   ی غرب  نظر  بوده  سا  تاکنون که    ی مهم   های بحث   ی، خ یتار از  حوزه   یبری در 

 کاربه   یبر ی سا   ی موجود را در حوزه فضا  الملل بین حقوق    که بوده است    نی ا   شده مطرح 

تال   . رند ی گ  دارا   ی بریسا   های جنگ در    اعمال قابل   3نی دستورالعمل  از   ای مجموعه   ی که 

حقوق    نی قوان  چطور  که  بین   المللبین است  حقوق  جنگ،  بر  حق  مانند  الملل موجود 

مسئول  بشردوستانه  حقوق  فضا   تی و  در   جه ینت   ترین مهم   رود می   کار به   ی بر ی سا   ی دولت 

  . بوده است   هایی بحث   ن ی چن   ذکرشده

این حال،  از گروه محدود اعضا   ن یتال   یراهنما   با  آن   ینتوانست خارج  از  که  ناتو 

گ   موردتوجه  کردند می   تی حما  تال   نی همچن (.  Lucas, 2017:40)   رد یقرار   نیدستورالعمل 

برا بین   د یجد   ن ی قوان  قوان  دهد نمی ارائه    ی بر ی حوزه سا   ی المللی  الملل بین   حقوق   ن ی بلکه 

تفس  را  دولت   ری تفس  ن ی ا   تاکنون   . کند می   ر یموجود  تشو نتوانسته  را  تا   ق یها  کند 

–––––––––––––––––––––––––––––––– 
1. Convention on Cyber Crime 

2. The agreement between the governments of state members of the Shanghai Cooperation 

Organization on cooperation in the field of ensuring the international information security 

متخصص مستقل   20متشکل از    ی، از گروه200۹( در سال  NATO CCD COEناتو )  یجمع   یبریدفاع سا  یمرکز عال  .3

گروه بعد از    ن یماحصل تلاش ا  .ندکن نیتدو  ی برینافذ در جنگ سا نی قوان  نهی را در زم  ییدعوت کرد تا راهنما  المللن یحقوق ب

نام برده شده است.    آورالزام  غیر و    یررسم یغ   یسندعنوان  که از آن به   یی معروف به راهنمای تالین است راهنما  ت،یسال فعال  3

جنگ   یعنیجنگ  دیموجود را به شکل جد یحقوق یارهایمع  توانیکه چگونه م سؤال بود نیپروژه پاسخ به ا نیا یهدف اصل

  داد؟ میتعم یبریسا
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توجه به مواردی   با   (. Lucas, 2017:17)   محدود کنند  ی بریسا   یرا در فضا   هایشان فعالیت 

دولت  تا  است  نیاز  مطرح شد،  درباره حملات که  کامل  و  معاهده جامع  فکر یک  به  ها 

ث عضویت ای بتواند باع سایبری در سطح جهان باشند و برای اینکه تدوین چنین معاهده 

ها جهت عضویت در آن باشد باید اکثر کشورهای جهان و همچنین باعث ترغیب دولت 

ها را در رداخت و همچنین فواید عضویت دولت پبه شناسایی موانع موجود بر سر راه آن  

تا دولت  معین کرد  معاهده مشخص و  بیشتری ازجمله دولت چنین  دارای های  هایی که 

 ای ترغیب شوند.ه عضویت در چنین معاهده ای هستند بفناوری پیشرفته 

 

 ی بر ی المللی حملات سابین ون یکنوانس . موانع موجود بر سر راه تدوین  2

المللی موضوع مشکلات و موانعی که بر سر آن وجود  هنگام تدوین هر کنوانسیون بین

صورت    طور کامل و احسن مورد شناسایی و توجه قرار گیرد، در غیر ایندارد باید به

المللی  اجرای معاهده با مشکل مواجه خواهد شد. در مورد تدوین یک کنوانسیون بین

به   قسمت  این  در  که  دارد  وجود  مشکلاتی  و  موانع  نیز  سایبری  حملات  درباره 

 شود.رداخته میپها  وتحلیل آنتجزیه

 

 ی بر ی حمله سا. فقدان تعریف مشخص از 2-۱

  ی است که در بستر فضا   حملاتیالمللی،  بین  درصحنهتخاصم    نینو  هایشیوهاز    یکی

نامدار،   یقاسم)  گیردمیصورت    یبر یسا سا  .(1۹۹  :13۹۷و  حمله  اصطلاح    ی، بر یدرباره 

برا  توانمی  که نحویبهاست    هشد  ارائه   ی متعدد  فیتعار تعر  ی گفت    ی مشترک  فی آن 

  کلارک   چاردیر  شود.عنوان مثال به چند تعریف اشاره میدر این قسمت به   وجود ندارد.

کناکو   سا  ،امریکا  متحدهایالتدولت    یمل   تی امن  سکارشنا  رابرت  را    یبر یحمله 

  کامپیوترها در    ذنفو  ایبر  هارکشو  توسط  که  ست ا   ماتیاقدا »کرده است:    ف یتعر  طوراین

خسارت    منظوربه  گرید  یکشورها   ای  رو ـکش  یامپیوتر  ـک  هایشبکه  یا   جاد یا  ایورود 
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انجام   فن   یکیبیل  نیمارت  (.Clarke & Knake, 2010: 6)  شود«میاختلال  و   یکارشناس 

شرح ارائه کرده    نه ایب  یبر یاز حمله سا  یگر ید  ف یتعر  ز ی اطلاعات ن  ی متخصص فناور

کامپیوترسیستم  به   یجیتالید  ت»حملااست:     تا   شودمیآن    به  منجر  که  یهای 

  ، کنند  عمل  طبیعیو    معمولی  صورت   به  مرا   ظاهردر    حمله،ردمو  یهای کامپیوتر سیستم

  (.Libicki, 1996:77)  کنندمیو صادر  دی تول تیبا واقع ری امغ هاییپاسخ  در واقع ماا

  گونه اینرا    یبر یحمله سا  زین  1«نیتال  یو حقوقدانان »راهنما   نیمتخصص  نیهمچن

  که  ستا  فعیا تد  یا  تهاجمی  یسایبر  تعملیا  یک  یسایبر   »حمله:  اندکرده  فیتعر

خسارت    جادی ا  باعث  یا  صشخا ا  به  گمر   یا(  حتاجر)  صـدمه   ادر ـیا  به  منجر  تواندمی

ح  نیتال  ی راهنما  تعریف (.Tallin  Manual, 2013: 92)  شود«  اموال   بی تخر  ای مله  از 

دل  یبر یسا نظر    یحقوق   تی ماه  لیبه  به  حقوق    فی تعر  ترینمرتبط  رسد میآن  در 

و چه موقع    افتدمیاتفاق    ی بر یچه هنگام حمله سا  نکهیا  ن ییاگر تع  یحت  الملل باشد.بین

  ن یتال  یدر راهنما  شدهارائه  تعریفمشکل باشد،    رسدمیحمله مسلحانه    کیآن به حد  

 .دهدمیرا ارائه  تریدقیقاستاندارد   گرید فینسبت به تعار جی با تمرکز آن بر نتا

تعار  با به  ا  یفیتوجه  شد  ارائه  اجماع  قتی حق  نیکه  هنوز  که  در    یآشکاراست 

بین برا سطح  و    فیتعر  کی ارائه    یالمللی  سا  کسانی مشخص  حمله  وجود   ی بریاز 

به جوانب    رداختنپشک    بدون  ،یبر یحمله سا  فیدر رابطه با تعر  نظراتفاقندارد. فقدان  

بین  یحقوق منظر حقوق  از  را  بسآن  و حت  ار یالملل  کرد  مشکل خواهد  و  به    ی سخت 

حد  توانمیت  أجر تا  که  ن   ها تحلیلو    هابررسی  یگفت    کشاند می  بستبنبه    زیرا 

  ک یارائه    ی،بریگام در حل معضل حملات سا  نینخست.  ( 2۷5:  13۹4  ان،ی و رنجبر  یاصلان)

و اجماع    مورد پذیرشکه    است  یبر یجامع و کامل توسط کارشناسان حوزه سا  فیتعر

باشد. آنان  بادر    همه  پ  ی، بریحملات سا  رابطه  در    کی که    داست ی ناگفته  توافق جامع 

  ی ق یمشخص و دق  فیتعر  ک ی  .استبرخوردار    ییبال   تیاز اهم  یبر یحمله سا  فیتعر

سا حمله  بین  یبریاز  جامعه  در  روکه  شودآن    ی المللی  کارا  توافق  حقوق    ییموجب 

–––––––––––––––––––––––––––––––– 
1. Tallin Manual 
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حملات    یالمللی براجامع بین   تیممنوع  کیاگر قرار است    نیبنابرا  شود؛میالملل  بین

باشد چن  یبر یسا داشته  ا  ازین   یفیتعر  نی وجود  و  و    قیدق  طوربه  دی با  فیتعر  نیاست 

 المللی گنجانده شود. بین ونیکنوانس  کیمشخص در 

 

 المللی حملات سایبری سر یک کنوانسیون بینبر بودن مذاکره بر  . زمان2-2

تدوین برای  که  دیگری  از مشکلات  سا  معاهده  کی یکی  وجود  بریدرباره حملات  ی 

های بزرگ  به دلیل اینکه قدرت  خواهد بود.  برزماناست که مذاکره بر سر آن    نیا  دارد

کرده استفاده  احسن  نحو  به  موجود  وضع  این  از  تاکنون  بتوان  سایبری  است  بعید  اند 

ها را وارد مذاکره برای تدوین چنین کنوانسیونی کرد، زیرا فناوری سایبری  راحتی آنبه

رای  های دایچیدگی آن و منافعی که برای دولتپو فضای سایبری به دلیل گستردگی و  

قابل دارد  سایبری  برتر  نیست.  فناوری  دیگری  حوزه  هیچ  با  سر  مقایسه  بر  مذاکره 

  نترنت یو ا  بر یمسائل حوزه سا  یکه برااست    فرساطاقتآهسته و    ندیفرا  کی معاهدات  

سال مذاکره    ۹محصول    اهایحقوق در  ونیوانسکن  .(Finnemore, 2011:93)  نامناسب است

از  یکشورهافرسای  طاقت متحد  ملل  سازمان  بود.    1۹۸2  سال   تا  1۹۷3  سال   عضو 

کنوانس  برمذاکره    کهدرحالی تول  ونیسر  گسترش،  و    د،یمنع    کارگیری بهانباشت 

. تجربه از مذاکرات  ه استبود  انیسال در جر  نیچندها  آنو انهدام    ییایمیش  هایسلاح

المللی  المللی مانند مذاکرات معاهده بینبین  هایمعاهده  ر یمعاهدات و مذاکرات سا  نیا

  ند یفرا  کی ها  آن  رشی المللی و پذ بین  یکه هنجارساز   دهدمینشان    ینیزم  یهانیمنع م

آن بال است    ی اسیکه وزن س  یوسیله مذاکرات رسماغلب به  ندیفرا  نیآهسته است و ا

راه    یبریسا  حملاتره  دربا  آورالزامالمللی  توافق بین  کی   ری. اگرچه مسیابدمیسرعت  

رابطه داشته    نیدر ا  یمثبت  تأثیر  به مذاکرات ممکن است  توسل  امااست    یدور و دراز

و    (؛Sangiovanni, 2017:29)  دباش وافر  حوصله  و  صبر  با  باید  جهانی  جامعه  بنابراین 

های گسترده و تنگاتنگ، اقدام به مذاکره بر سر چنین کنوانسیونی کند. در غیر  همکاری

یچیدگی و اهمیت موضوع فناوری سایبری بعید است تصور  پصورت و با توجه به    این
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المللی درباره حملات  بینها بتوانند به تدوین کنوانسیونی  مدت دولتکرد که در کوتاه

 سایبری دست یابند. 

 

 سایبری  در حوزه ی فناور عی سر  ریی تغ. 2-3

سا  یفناور  عیسر  رییتغ کنوانسیون  بر یدر حوزه  راه یک  بر سر  که  نیز مشکلی است  ی 

دارد.بین درباره حملات سایبری وجود  نیست،   نیا  المللی    تنها مختص حوزه سایبری 

حق  رایز تسل  هایحوزه  تمام   قتی در  مشکلات  بین  حاتی کنترل  با    های پیشرفتالمللی 

  1۹۹3در سال    ییایمیش  هایسلاح  ونی کنوانس  نیتدو  یاز ابتدا  .شوندمیفناوری مواجه  

صنا  دی جد  هایپیشرفت شد  ییایمیش  ع یدر  ا   هباعث    فهرست   و  ونی کنوانس  نیضمائم 

آن   ممنوعه  تسل  های مهناموافقت  شتریب  نیهمچن  شود.  روزرسانی بهمواد    حات ی کنترل 

برا  ایدوره  هایکنفرانسالمللی  بین   بینی پیش  ها کنوانسیون  ن یا  روزرسانی به  ی را 

طرفدولت  ،مثال   عنوانبه  .اندکرده جنگ  یالمللنیب  ونیکنوانس های    ی افزارها منع 

کنفرانس   ییایمیش سال    که  زمانیاز    ایدورههفت  در    ، شد  ییاجرا  1۹۷5کنفرانس 

  ک ی و تکنولوژ  یعلم  د یجد  هایپیشرفترا مطابق با    ونی کنوانس  ن یکه  ا  اندکردهبرگزار  

  ی المللی کامل نخواهد بود و هرگونه توافق توافق بین  چیبدون شک ه  کنند.  روزرسانیبه

در بهبریسا  حوزه    که  آید  ی  به  دست  توجه  سریع    با  تغییرات  و  حوزه  این  ماهیت 

به  و  تغییر  نیازمند  آن  خواهد  تکنولوژیک    (؛ Sangiovanni, 2017:29)  بودروزرسانی 

گی  ژالمللی درباره حملات سایبری باید این ویبنابراین هنگام تدوین یک کنوانسیون بین

د به  تا  گیرد  قرار  لحاظ  مورد  حوزه  این  در  سریع  تغییرات  یعنی  سایبری  لیل فناوری 

حل  تغییرات سریع فناوری چنین کنوانسیونی کارایی خود را از دست ندهد. بهترین راه

کنفرانسپیش دورهبینی  بررسی  های  برای  تکنولوژ  یعلم  دیهای جدپیشرفتای    ک یو 

روز یا کمتر از این زمان برگزار شود و کنوانسیون    ۹0  این حوزه است که بهتر است هر

و   تغییرات  آخرین  اساس  و   هایپیشرفتبر  مشکلات  و  شود  رسانی  بروز  فناوری 

 معضلات موجود حل شود.
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  یبریسافناوری   کارکرد دوگانه. 2-4

حوزه مختص    وجه هیچ به    ی بر ی سا   های فناوری دوگانه    کرد کار   مشکل  . نیست   این 

خوب  یی ا ی م ی ش  هایسلاح  مقا   ی نمونه  ب   یبر ی سا   های فناوری با    سهی جهت   شتری است. 

کاربردها   ایگستره   یی، ا یم ی ش   های سلاح  خانگ  ی صنعت  ی از  مدت دارند   ی و  برای  های . 

 رغمعلی   بوده است.   یی ا ی م یهای ش سلاح   ون یمشکل کنوانس   دوگانه   کردمشکل کاری  طولن 

به   ن ی ا  قوان مشکلات  ا   آور الزام   ن یوسیله  در   می تسل  ازجمله   ون یکنوانس   ن ی موجود 

دق   هااظهارنامه  محل  تملک،  ا   و   دریافتکنترل،    ق، یدرباره  انهدام    هاسلاح   ن ی طرح 

 (Chemical Weapons Convention,1997, Art 3 )  اجرا اقدام اقدام   ی مل  یی های  های مانند 

قانون   یاجرا   یرا ب   یضرور  مجازات  وضع  مانند  مل   اندازیراه   ، ی معاهده   ی برا   یمرجع 

سا   مؤثر ارتباط   و  عضو  دولت   ر یبا سازمان  ا  همکاری  و های  سازمان  تا   ن ی با  مشکلات 

مانع    تاکنون و  (  Chemical Weapons Convention,1997, Art 7)  اند شده برطرف    ی حدود 

 .فتد ی اتفاق ب   تواند می   ز ی ن   بر ی در حوزه سا   ن ی ا   شابه م   ها شده است. از طرف دولت   شکنی قانون 

کنوانس  توانمی  زین   یبریسا  هایفناوریمورد    در تجربه    یی ایمیهای شسلاح  ونی از 

کرد ایب؛  استفاده  بیننحو    ن ه  کنوانسیون  در  قوانین  که  سایبری،  درباره حملات  المللی 

که  الزام شود  گنجانده  بهدولتآوری  نتوانند  آنها  همچنین  آسانی  کنند.  نقض  را  ها 

بهمی کنوانسیونتوان  این  اجرای  جهان  کی  عنوان ضمانت  »سازمان    یسازمان  عنوان  با 

  ی بریسا  هایفعالیتنظارت بر    ی ها« برادولت  یبر یسا  هایفعالیتالمللی نظارت بر  بین

  نده ی نما  کی   هرکدامول عضو  کرد که د  جادیا  یخاص  یقانون  سازوکار عضو با    هایدولت

  گر یبا همد  یبر یاز انجام حملات سا  یریجلوگ  نهیسازمان داشته باشند و در زم  نیدر ا

همچن  یهمکار و  سا  هاییدولت  های گزارش  ن یکنند  حملات  مورد    ی بر یکه 

لزم است در کنار    نیهمچن  شود.  یبررس  ی تخصص  صورتبهنهاد    نیدر ا  اند قرارگرفته

وبین  وانید  کی  یسازمان  نیچن سا  یبرا  ژهیالمللی  شکا  تأسیس  بریحوزه  تا    ات ی شود 

 ردی قرار گ  مورد بررسی  ینهاد   نیدر چن  اندقرارگرفته  یبریسا  مورد حملهکه    هاییدولت
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دولت قرار  تا  سایبری  حمله  مورد  که  صورتی  در  که  باشند  داشته  خاطر  اطمینان  ها 

 ها وجود خواهد داشت. المللی برای شکایات آنگرفتند، دادگاهی بین

 

 های بزرگ سایبری . عدم تمایل قدرت2-5

به دلیل اینکه هنوز مسئله استفاده از فناوری سایبری موضوعی تازه است و مضرات و  

ترین مشکلات موجود بر سر  یکی از  مهم،  طور کامل مشخص نشده استفواید آن به 

مع بینراه یک  درباره سلاح اهده  که  المللی  این است  سایبری  مذاکره  هنوز    های  برای 

نظر.  زود است  آندرباره   بر    یخیتار  از    د ی های جدسلاح  های فناوریمعاهدات حاکم 

  اند شده  نیتدو  اندقرار گرفتهمورد استفاده    ی مدت   یها برا فناوری  این  نکهیتنها پس از ا

(Schmit and Vihul, 2016:44 .)ی ها نیاست که حاکم بر م  یات معاهد  ذکر،قابل  هاینمونه  

ا  نیا   ل یدل. است   ایخوشه  های بمبو    ضدنفر   ینیزم ترداست که دولت  نی امر    دی ها 

سلاح  دارند کاربرد  آن  یهایتا  به  است  ممکن  که  مرا   در  برتر  دانیها  بدهد    ی نبرد 

  فواید و    قیدق  هایهزینهآورند تا    دست  به  یها تجربه کافکه آن  نکهیمحدود کنند مگر ا

مورد    تواندمی  زمانی  آورالزامکنوانسیون سایبری   کی  نیبنابرا   بسنجند؛  راانجام دادن آن  

گدولت  حمایت قرار  آن  ردی ها  فناوریکه  با  کارکردهاها  و  به  یها  سایبر  طور  فناوری 

اینکه    بنابراین؛  (Schmit and Vihul, 2016:44)  آشنا شوند  کامل  به  توجه  ی  ها قدرتبا 

ی  راحتبهکنند بعید است  یم بزرگ سایبری به دلیل اینکه از مزایای این فناوری استفاده  

ها در فضای سایبر  ها را قانع کرد که عضو کنوانسیونی شوند که مانع فعالیت آنبتوان آن

و   آنیتمحدودشود  برای  را  کند.  هایی  ایجاد  چطور    عنوانبهها  از  یممثال،  توان 

به امضای  یالتامانند    هاییدولت تن  انتظار داشت  امریکا و اسرائیل  ی  امعاهدهمتحده 

شود. این دو کشور   هاییدولتهای سایبری چنین  یتفعالدهند که باعث محدود کردن  

استفاده   مجازی  فضای  ظرفیت  و  یماز  دولتکنند  علیه  مانند  بر  خود  مخالف  های 

زنند که چنین حملاتی خسارات  یمجمهوری اسلامی ایران دست به حملات سایبری  

کند. در حال حاضر به  یمشده وارد  ی را بر کشورهای مورد حمله واقعاگستردهبسیار  
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دولت اینکه  بتوان دلیل  که  است  بعید  هستند  بال  سایبری  توانایی  دارای  معدودی    های 

به  چنین دولت تن  ترغیب کرد که  را  باعث محدود امعاهدهذیرش  پ هایی  بدهند که  ی 

آنیتفعالشدن   سایبری  زمانی  های  تنها  شود.  امضای  یمها  و  تدوین  به  امید  توان 

بین دولتکنوانسیون  که  داشت  درباره حملات سایبری  به  المللی  متعدد  و  هایی جدید 

سایبری   قدرت  امریک یالتاحد  مانند  متحده  بال  سایبری  فناوری  با  کشورها  سایر  و  ا 

ی سایبری حال حاضر در  ها قدرتها منافع  یه و چین برسند و این دولت، روساسرائیل

دولت این صورت  در  اندازند.  به خطر  را  به  دنیا  ترس  از  روسیه  و  امریکا  مانند  هایی 

 شد.  قدم خواهند  یشپی ا معاهدهخطر افتادن منافعشان جهت تدوین چنین 

 

 . تعیین ماهیت و چارچوب معاهده سایبری  2-6

بین  تی ماهتعیین   سلاحمعاهده  درباره  ساالمللی  آن  بر یهای  حل  که  است  مشکلی  ی 

است دشوار  تسلبینمعاهدات    .بسیار  کنترل    متعددی   هایشکل  توانندمی  حاتی المللی 

باشند. بین  یبعض  داشته  معاهدات  تسلاز  کنترل  بس  حات ی المللی  و    ار یموجود  خاص 

هستند  الزام ا  دیگر یبعض  کهدرحالیآور  بس  نیاز  دارا   اریمعاهدات  که  هستند    ی ساده 

ها  عمل دولت  دهندهنشانکه    یابزار   یکننده و حت  یی و شناسا  کنندهکنترل ابزار    گونههیچ

نیستند.    معاهده  طبق بباشد  حاضر  حال  همکار  شتریدر  درباره بین  یطرفداران  المللی 

  آوریالزام  غیرو    انهداوطلب  نیها قواندارند که در آن  یبه معاهدات   لیتما  یبریسا  تیامن

استوار است    قتی حق  نیابر    این موضوع  .آور وجود داشته باشدنسبت به معاهدات الزام

پبه  یبر ی سا  های فناوریاست و    دیجد  یلیخ  ی بری که مخاصمه سا در حال    وستهیطور 

 (؛Finnemore, 2011:91)  المللی مشکل استتوافق بین  کیامکان    نیاست و بنابرا  رییتغ

  رش یجهت پذ   میلبیهای  ، متقاعد کردن دولتآورو غیرالزام  داوطلبانه   ن یبا قوان  بنابراین

  . خواهد بود ترسادهمعاهده  کی

  ، شود  یطراح  یقیدق  ی آور حقوقمعاهده الزام  کی  دی با  یبریسا  حملات  یبرا   البته

رسم  کی به    ازی ن  یبر یسا  ی فضا  های ویژگی  رایز مطرح  الزام  یمعاهده  را  . کندمیآور 
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سا  ادی ز  تعداد  یژگیو  نینخست در حوزه  سااست. سلاح  بریفعالن  در    نسبتا   یبر یهای 

است و حملات    غیردولتیها گرفته تا عوامل  از دولت  تلفدسترس آسان کنشگران مخ

کشور  خاک  ازتواند  می  یبر یسا گ  یهر  کشور  ردیانجام  هر  قلمرو  از  کند.  یو   عبور 

جلوگ کشورها    یبر یسا  حملات   از  یر یجهت  قلمرو    ی بر یسا  کنوانسیون  کیدر 

  ای تجربهد.  ها باشناز آن  تیباشد که کشورها ملزم به تبع  یقواعد  یدارا   دیالمللی بابین

مشکل   کی حل  هرگاه که  دهدمیآمده است نشان   دست  بهالمللی بین هایسازمانکه از  

المللی  باشد معاهدات بین  کسانی  نسبتا کوچک با منافع    های گروه  نیب  یهمکار  ازمندین

چه  که  درحالی  .کندمی  تی کفا  پذیرانعطاف  یررسمیغ و   تر بزرگگروه    کیهر 

   .(Sangiovanni, 2017: 29) ودخواهد ب شتریآور بالزام ن یبه قوان ازیباشد ن  ترنامتجانس

سایبری  دومی  ژگیو  تشخ  فضای  دولت  ص یمسئله  در  رفتار  است؛ ها  فضا    این 

دل  نیبنابرا فضا  هایویژگی  لیبه  ا  توانندنمیها  دولت  یبریسا  یخاص    فضا   نیدر 

از    هایفعالیت را  تشخریغ   هایفعالیتمضر  معاهدات    نیتدو  نیبنابرا  ؛دهند  صیمضر 

باشد    یبر یحملات سا  تی شفاف درباره ممنوع  نیقوان  یبال که دارا   اتیآور با جزئالزام

به    بیها را ترغتواند دولتهای متخلف اعمال کند میدولت  هیرا عل   دی شد  مجازات  و

 . معاهدات کند گونهایندر   تیعضو

طور گسترده هم به ی  بر یهای ساسلاحاین است که    یبریسا  یفضا   گیژوی  نیسوم

کنترل    گر ید  های حوزهتجربه از    ها ساده است.در دسترس هستند و هم پنهان کردن آن

مثل سلاح  اتیبا خصوص  حاتی تسل ارزش    بیولوژیکو    ییای میهای شمشابه  بر  دللت 

شفاف الزامقواعد    جاد ی ا  ی بال  سا  ه یعل  آور  دل  .کندمی  ی بریحملات    نکه یا  لیبه 

شسلاح ب  ییای میهای  قبه  کیولوژیو  با  و  گسترده  دسترس    نییپا  اریبس  متیطور  در 

کاربرد   سلاحهستند  از  دسته  است    هااین  نتوانسته  حاضر  حال  با  طورآندر    ، دیکه 

شود مورد سلاح  یاتفاق   نیچن  .محدود  سادر  در  می  زی ن  یبریهای  باشد.  درست  تواند 

و وجود منافع گوناگون    ی بریهای قدرتمند در عرصه سادولت  ا وجودبمعاصر    یایدن

آندولت  نیا توسل  احتمال  به سلاحها  ساها  بنابرا  ادی ز  یبریهای  و  ها  دولت  نیاست 
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المللی همراه  بین  دی شد  تی با محکوم  یبریداشته باشند که هرگونه حمله سا  اعتماد  دیبا

باعث واکنش دولت و  بود  دولت متجاوزگر    هیعل  هاییتحریماعمال    ازجملهها  خواهد 

شد   ا  هاآن  وگرنهخواهد  رس  جهینت  نیبه  بهتر  دیخواهند  ساختن    یاستراتژ  نیکه 

وجود داشته باشد تا    یمعاهده رسم  کی   دیبا  نینابراب  ؛خودشان است  ی بریهای ساسلاح

هایی  دولت  یالمللی برابین  تی شفاف مسئول  نیمبهم باشد و شامل قوان  ن یاز قوان  ی عار

 . (Abbott and Snidal, 2000) کنندمیباشد که معاهده را نقض 

ها الزام دولت   ن ی تضم   یبر ی سا   درباره حملات معاهده    ک ی  نی تدو   یبراترین نیاز  مهم 

المللی درباره ها که در سطح بین دولت   ندگانی نما  است.  یدر عمل به آن در سطح داخل

ممکن است در داخل کشور   کنند می مذاکره    ی بر ی المللی حوزه سا بین   ن ی هنجارها و قوان 

که درباره   یبر ی طبق معاهده سا   ی ن لزم داخلی قوان   ن ی جهت تدو   گذاران قانون   بی در ترغ 

مذاکره  باشند.   کنند می   آن  داشته  عق  ی ار ی بس   مشکل  حقوقدانان  اعطا  ده ی از  که   یدارند 

می بین   هایسازمان به     یندگ ی نما  قدرتمندالمللی  ابزار  س   ی تواند  دست   استمدارانی در 

تقو  آن   تیجهت  در  قدرت  پذ   یداخل   ی اس یس   های رقابت ها  با  تعهدات   رفتنیباشد. 

معاهده الزام  دولت آور  می ای  رو ها  ب قانون   یتوانند  فشار  قوان  اورند ی گذاران  و   یکاف   ن ی تا 

توان بنابراین می   (؛ Sangiovanni,2017:33)   کنند   ب ی معاهده تصو  ی اجرا  ی را برا   مورد نیاز 

المللی باید قوانینی گنجانده شود که نتیجه گرفت که در بحث تدوین یک کنوانسیون بین 

صورت   ها تخطی کنند در غیر این ها نتوانند از آن آور باشند که دولت دارای ماهیت الزام 

معاهده نمی  چنین  اجرای  و  ادامه  به  امید  ویتوان  دلیل  به  داشت.  فضای   گی خاصژ ای 

اند المللی درباره حملات سایبری درآمده هایی که به عضویت کنوانسیون بین سایبر دولت 

ای کنند افعی که برایشان وجود دارد اقدام به نقض چنین معاهده ممکن است به دلیل من 

بدانند در صورت نقض معاهده اقدام  برای آن ولی اگر  تنبیهی  ها وجود دارد ممکن های 

اقدام  چنین  ترس  از  آن است  نقض  از  و  بدهند  معاهده  دقیق  اجرای  به  تن  تنبیهی  های 

تواند المللی درباره حملات سایبری می بنابراین ضمانت اجرای یک معاهده بین   رهیزند؛پ ب 

ای اند. همچنین در درون چنین معاهده شده های تنبیهی باشد که در معاهده گنجانده اقدام 



 
 1400 بهار، اول، شماره سیزدهمدوره  ۱6

اند یعنی هایی گنجانده شود که مورد حمله سایبری قرار گرفته قوانینی در حمایت از دولت 

یی عامل حمله کنند و های عضو در اسرع وقت با همکاری یکدیگر اقدام به شناسا دولت 

زیان کمک  دولت  به  را  علمی  و  فنی  از حملات های  ایجادشده  آسیب  رفع  جهت  دیده 

 سایبری و جبران خسارات ایجادشده از حمله بکنند.

 

 های عضوتوسط دولت  یبر ی سا ونیکنوانس  ی مشکل اجرا. 2-7

آن از    یاجرا   دی باشد با  دی مؤثر و مف  یدر سطح جهان  یبریسا  ونی کنوانس  کی   نکهیا  یبرا

  ن یچن  صورت  این  ریدر غ  رد،ی های عضو به نحو احسن و درست صورت گطرف دولت

دلمعاهده به  بود.  نخواهد  کارساز  و  مؤثر  فضا   هایویژگی  لیای  و   ی بریسا  یخاص 

  ی اجرا  ،یبر یالمللی سابین  ونیوانسکن   کی ترین مشکل  ، مهمیبر یهای حوزه سافناوری

استمعاهده  نیچن د  ایتجربهطبق    همچنین  و  ای  معاهدات  از    دارد وجود    گریکه 

عضو  دولت می  یزمان  ، معاهده  کیهای  عمل  آن  شوند  طبق  مطمئن  که    دیگر کنند 

عمل    ز ین  هادولت آن  عق  یار یبس  .کنندمیمطابق  ا   دهیرا  هر    نیبر  که    معاهده است 

کردن  بین محدود  هدفش  که  باشد  دولت  یبر یسا  های فعالیتالمللی    آسانی به  ها 

موفق نمی به  دارادولت  ویژهبه  هادولت  رایز  ،ابدیدست    یتیتواند  که    ی فناور   یهایی 

سا  ایپیشرفته حوزه  کردن    ی لیتما  هستند  بریدر  محدود  خود    یبر یسا  های فعالیتبه 

نبین  معاهده  کیبهتر    یجهت اجرا  نیبنابرا  ؛نخواهند داشت تا قبل از    ازیالمللی  است 

بین  نیتدو حقوق  کارشناسان  ساآن  حوزه  کارشناسان  و  تدو  ایگونهبه  بریالملل    نیبه 

مشکلمعاهده  نیچن با  اجرا  هنگام  در  که  بپردازند  نشود.  یای  وجود  مواجه    ، ن یا  با 

از مردم    یاریکه منجر شده بس  اند بودهمتعدد و آشکار    قدرآنالملل  حقوق بین  هاینقض

بین دارافکر کنند که حقوق  اندک   یالملل  اکنون ممکن است    یارزش  و    عنوان بهاست 

  های فناوریدر بحث    .(Elliot,2018:268)  شود  ستهینگرکه متعلق به گذشته است    یزیچ

سا دلمی  یبر یعرصه  به  اگرچه  گفت  سلاح  یژگیو  لیتوان  ساخاص  مانند    یبریهای 

طور ساده قابل پنهان شدن هستند  ها بهکه آن  تیواقع  نی ها و اکاربرد دوگانه آن  ت یماه
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ا است  هاسلاح  نیکنترل  اگر    نیبنابرا(؛  Singer and Friedman, 2014:127)  مشکل 

  کنند   یهمکار   درستیبهها نخواهند  شود و دولت  نیتدو  ی بریدر حوزه سا  یونیکنوانس

دل چن  یاجرا   یبر یسا  هایفناوریخاص    هایویژگی  لیبه    ار یبس  هدهمعا  نیدرست 

 دشوار و مشکل خواهد بود.

 

 حملات سایبری  المللیبین. فواید وجود کنوانسیون 3

بین کنوانسیون  یک  اینکه  وبرای  توجه  مورد  سایبری  حملات  درباره  ذیرش  پ   المللی 

ها و منافعی برای  ای تنظیم شود که جذابیتگونهها در سطح جهانی شود باید بهدولت

معاهدهآن  چنین  باشد.  داشته  گسترده  ها  مشارکت  باعث  اینکه  برای  اول  سطح  در  ای 

یشرفته در حوزه سایبری را تشویق  پهای دارای فناوری  جهانی شود، نخست باید دولت

هایی  ای کند، زیرا در صورت عدم عضویت چنین دولتبه عضویت در چنین معاهده

دولت نه  عضویت  نیستند  برخوردار  سایبری  در حوزه  بالیی  فناوری  از  که  دیگر  های 

ای خواهد داشت و نه چندان مؤثر خواهد بود؛ دوم اینکه، نیاز است تا یک گروه فایده

بین  حقوق  کارشناسان  از  سایبریبرجسته  حوزه  کارشناسان  و  بررسی  الملل  و با  ها 

تنظیم کنند که تمام قلمروهای حوزه سایبری را   قوانینی  مطالعات گسترده و تخصصی 

ای تنظیم شود که راه گونهوشش قرار دهد و همچنین شایسته است این قوانین بهپتحت  

ها نقض نشود و  راحتی توسط دولتهرگونه سوءاستفاده از این قوانین بسته شود و به

ر محدودیت  دولتباعث  مضر  و  قوانین  خلاف  شود؛  فتارهای  سایبری  فضای  در  ها 

تنبیهیسوم، در چنین کنوانسیونی اقدام تا اگر دولتپیش  های  هایی برخلاف بینی شود 

گرفته شود و بتوان ضمانت اجرایی چنین    کاربه  هااین کنوانسیون عمل کردند علیه آن

بینمعاهده کنوانسیون  یک  اگرچه  کرد.  تضمین  را  سایبری  ای  حملات  درباره  المللی 

اما در این قسمت مهممی باشد  ای   ترین فواید چنین معاهدهتواند فواید متعددی داشته 

 گیرد. مورد بررسی و تجزیه و تحلیل قرار می
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 . بازدارندگی از انجام حملات سایبری 3-۱

ندارد   وجود  سایبری  حوزه  برای  شفافی  و  دقیق  حقوقی  چارچوب  اینکه  دلیل  به 

هستندولتد بالیی  سایبری  فناوری  دارای  که  وضعیت   ،هایی  این  از  سوءاستفاده  با 

که شاهد هستیم تعداد حملات سایبری  دهند و چنانحملاتی را علیه رقبایشان انجام می

می که  چیزی  تنها  است.  افزایش  حال  در  جهان  در  افزایش  مخرب  این  جلوی  تواند 

تنظیم قواعد ر وشن و شفاف برای این حوزه است. به دلیل  حملات سایبری را بگیرد 

ها  دولت  پذیریآسیب  شیو افزای  بریحملات سا  شی افزانبود قوانین روشن و شفاف و  

آن برابر  بازدارندگدر  سال   یبری سا  یها،  فراوان  ریاخ  یهادر  توجه  گرفته    یمورد  قرار 

وضع فضا کی آنارش  تیاست.  امن  یرو  یقیعم  آثار،  بریسا  یگونه  و    ی مل   ت یمنافع 

متعد  .گذاردمیکشورها   ناشناس  و    یدکنشگران  منافع    یات یح  هایزیرساختروزانه 

فضا    نیا  هایآسیبکاستن از    یبرا   یراه  دیها بادولت  .کنندمی  دی کنشگران را تهد  گرید

استراتژ   ابندیب امی  ی بازدارندگ  یو  در  وهاب یزابل)  دیآ  کاربه  نهیزم  ن یتواند  و  پور،  زاده 

بازدارندگ  (.4۷:  13۹۷ دولتهدف  توسل  کاهش  سایبری  علیه  ی  سایبری  به حملات  ها 

اگر دولت از  رقبایشان است.  انجام حملات سایبری علیه رقبایشان  که هزینه  بدانند  ها 

کرد نخواهند  کاری  چنین  به  اقدام  هرگز  است  بیشتر  حمله  انتظار  مورد  برای    .نتیجه 

  های ظرفیت. اگر  ی کشورها تقویت شوددفاع  هایید ظرفیتابتدا با  بازدارندگی سایبری

قدرتمندقو  ی کاف  اندازهبه  هاکشور  یدفاع و  دلیلباشد    ی  م  به  کمتر    تیوفقاحتمال 

ای  دانند چنین حملهها نخواهند کرد، زیرا میها اقدام به حملات سایبری علیه آندولت

آن دلخواه  هزینهنتیجه  و  داشت  نخواهد  را  استفایدهبی  ها  توان    تیتقو  دوم،  .ای 

تنبدولت دادنحمله  هیها جهت  و  آنپ  کنندگان  به  متقابل  نیز میاسخ  به هدف  ها  تواند 

های دیگر اقدام  بدانند اگر علیه دولت  هادولت  بازدارندگی سایبری کمک کند. چنانچه

آن کنند  سایبری  حمله  تلافیبه  اقدام  توانایی  دارای  عوض  در  نیز  سایبری  جویها  انه 

به دادهیچهستند،  نخواهند  انجام  را  حملاتی  چنین  راهنمای    .وجه  حقوقی  متخصصان 

طور مستقیم الملل بشردوستانه بهتالین اعتقاد دارند که حقوق جنگ و اصول حقوق بین
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ولی    قابل کاربرد در حوزه فضای سایبر هستند و بنابراین نیاز به معاهدات بیشتر نیست

 رسد که چنین نیست.های سایبری به نظر میهای فناوریگیبا توجه به ویژ

همه  مهم هدف  تسلبین  هایکنوانسیونترین  کنترل   کردن فراهم     حاتی المللی 

ی  اطلاعات  توسط    هایروشاز    ی کاست.  اطلاعات  کردن    های کنوانسیونفراهم 

تسلبین کنترل  طر  حاتی المللی  اط  یبرا  هایی سازوکار  جادیا  قیاز  منظم    لاعات مبادله 

ها  دوجانبه از طرف دولت  نیتضم  صورتبهممکن است    یمبادله اطلاعات   نیچن  است.

دادن    نیتضم  یو اهدافشان برا   هاانگیزه،  هافعالیتها درباره  دولتآن،    جهی باشد که درنت

  ستم یس  یمعاهده دارا   کی ممکن است    یا   کنند ومیاطلاعات فراهم    گر یهای دبه دولت

فعالیت  کنترل  که  دولتباشد  کندهای  کنترل  خارج  از  را  روش   (.Abbott, 1993:4)  ها 

  وسیله به   حات یالمللی کنترل تسلبین  هایکنوانسیونفراهم کردن اطلاعات توسط    ،دوم

به  یرسم  ن یقوان  جاد یا که  و  است  مجاز  موارد  شفاف  کند.    غیرمجاز طور  مشخص  را 

بینکنوانسیون تسلهای  کنترل  بعض  غیرقانونیوسیله  به   حاتیالمللی  از    یاعلام کردن  

تعهد آشکار و   کی  یچون اگر دولت  ،کنندها را شفاف میها مقاصد آندولت  یرفتارها 

  کاملا  را که در معاهده به آن اشاره شده نقض کند اهداف و مقاصد آن دولت    یآورالزام

ا  سا  نیا  ست.آشکار  حوزه  در  است  اریبس  زین   بریکارکرد  دل  رایز  ،مهم    ی ژگیو  لیبه 

  نیقوان  جادیبا ا  ها اغلب مشخص نیست.دولت  هایانگیزهو    هاتواناییحوزه    نیاخاص  

الزام مانع فعالیتبین  ونی کنوانس  کیآور  شفاف و  ها خواهد  دولت  رمجازیهای غالمللی 

پیش  ؛(Sangiovanni, 2017:19)   شد با  بر  بنابراین  نظارت  برای  کنترل  سیستم  یک  بینی 

ها را زیر نظر  های سایبری آنتوان فعالیتهای سایبری دول عضو کنوانسیون میفعالیت

آن بر  و  استفاده داشت  موارد  درباره  قوانین مشخص  با وضع  نظارت کرد. همچنین  ها 

فناوری سایبری می از  به سهولت دولتمجاز و غیرمجاز  را شناسایی  توان  های خاطی 

تواند موجب بازدارندگی  ها به کار گرفت که این میهای تنبیهی را علیه آن کرد و اقدام

 از انجام حملات سایبری شود. 
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   بحران. مدیریت مؤثر 3-2

دیگر سلاح از  بیش  سایبری  بینفناوری  امنیت  و  صلح  دنیا  در  موجود  را  های  المللی 

های عمدی از غیرعمدی  کند، زیرا به دلیل ماهیت این فناوری، تشخیص اقدامتهدید می

است.   مشکل  بحران  تیریمدبسیار  بین  فایده  مؤثر  کنوانسیون  یک  دیگر  المللی  مهم 

مخاصمه خطر  دادن  کاهش  جهت  به  سایبری  معرفی  اتفاقی  و  شفافیت  افزایش  وسیله 

سلاحسازوکار کنترل  معاهدات  مهم  هدف  یک  است.  بحران  مدیریت  برای  های  هایی 

در طول جنگ سردهسته مذاکره شده  کانال   ،ای  ابرقدرتایجاد  بین  ارتباطی  و های  ها 

خطر دادن  کاهش  سوءتفاهم بنابراین  یا  میحوادث  جنگ  موجب  که  بود  شد.  هایی 

فضای  بس در  اتفاقی  ایجاد جنگ  که خطرات  دارند  عقیده  سایبری  کارشناسان  از  یاری 

هسته از حوزه  بیشتر  فعالیتاست   ای سایبر  تشخیص  مشکل  دلیل  یک  سایبری  .  های 

سایبری    یک حمله  (.Libicki, 2009)  است غیرمضر از حملات سایبری خصمانه آشکار  

علیه شبکه دفاع هوایی یک کشور حتی اگر اشتباهی باشد ممکن است باعث شود آن 

شود.   دولت نتیجه بگیرد که حملات عمدی هستند و نادانسته موجب یک جنگ نظامی

دلیل دیگر مشکل حملات عوامل غیردولتی است. یک حمله سایبری که توسط عوامل  

گیرد ممکن است باعث شود که دولتی که  یغیردولتی از قلمرو یک دولت دیگر شکل م

به گرفته  قرار  حمله  نتیجهمورد  اشتباه  حملات  طور  این  که  دولتی  آن  که  کند  گیری 

گیری این حملات  گیرد، در انجام و شکلتوسط عوامل غیردولتی از خاک آن انجام می

جویانه  دست دارد و این امکان دارد باعث شود تا علیه آن دولت دست به اقدام تلافی

بر کاهش دادن   تمرکزش  باید  به این مشکلات یک کنوانسیون سایبری   با توجه  بزند. 

به اتفاقی  ایجاد کانال خطرات مخاصمات  بین دولتوسیله  ارتباط  ایجاد  های قوی  و  ها 

ها توافق کنند که  موجب آن دولت های هشداردهنده ابتدایی اجباری باشد که بهسازوکار

ماگر   به یکدیگر  توجه هرگونه حملهدر قلمرو خود  ای به کشورهای دیگر شدند فورا  

کننداطلاع جهان،   ؛ (Sangiovanni,2017:21)  رسانی  کنونی  وضعیت  به  توجه  با  بنابراین 

تا دولت هایی که ممکن است درنتیجه  بحران  ها جهت مدیریت و کنترل شایسته است 
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المللی همت  ای بینتدوین معاهدهتر به  استفاده از این فناوری ایجاد شود هر چه سریع

از   استفاده  رشد  به  رو  افزایش  و  جهان  کنونی  وضعیت  به  توجه  با  وگرنه  گمارند 

کنوانسیون فناوری وجود  بدون  سایبری  حملات  افزایش  همچنین  و  سایبری  های 

  های ایجاد شده بسیار سخت و مشکل خواهد بود.سایبری مدیریت بحران

 

 انتساب حملات سایبری . حل مشکل 3-3

فقدان  که  در حالی است  این  است.  تبدیل شده  واقعیت  به یک  امروزه جنگ سایبری 

این امکان را برای مرتکبان حملات سایبری فراهم آورده است  ،  مرز در فضای سایبری

در   را  خود  آدرسپتا  حیلهس  و  اشتباهی  اینترنتی  های  که  پهای  امری  کنند؛  نهان 

چهاربخش و قاسمی، هایی مواجه ساخته است )سایبری را با دشواری  شناسایی منشأ حمله

هزینه140:13۹1 اگر  بین(.  سایبری  کنوانسیون  یک  نقض  حملات های  درباره  المللی 

المللی زیاد نخواهد بود و اینجا مسئله انتساب  سایبری تضمین نشود تأثیر در صحنه بین

بین مسئولیت  دولتو  میالمللی  مطرح  هها  نحوه   شود.  مشکل  معاهده  در  اگر  مچنین 

نشود حل  متجاوزان  نمی  ، شناسایی  تنبیه  و  اجرا  برای  معناداری  وکار  ساز  تواند  هیچ 

بدبینی نگریسته شده   با  انتساب در فضای سایبر  به مسئله  تاکنون  طراحی شود. اگرچه 

و وقت  اختصاص  با  که  هستند  عقیده  این  بر  کارشناسان  از  بسیاری  کافی    است  منابع 

با  حملات  که  هنگامی  حداقل  است  حل  قابل  سایبری  حملات  موثق  انتساب  مسئله 

زیرساخت علیه  بال  حیاتی  مقیاس  گیردهای  این  .صورت  وجود  هم  با  موثق  انتساب   ،

به  زمان نیاز  انتساب موثق  است.  آوری اسخ اضطراری سریع و جمعپبر و هم پرهزینه 

ها متخصصینی  دارد. این نیازمند آن است تا دولتاطلاعات و مدارک مرتبط با حملات  

ها  . اگر دادهآموزش دهند  ها را جهت بررسی تجهیزات الکترونیک و وسایل ذخیره داده

آنو اطلاعات جمع انتساب  آوری شود  برای  باید  تجزها  تحل  ه یمورد  گ  ل یو  .  ردیقرار 

نیاز داشته باشد و    ر ای جهت  تجزیه و تحلیل و تفسیاین ممکن است به ابزار ماهرانه

اطلاعاتی   مختلف  منابع  از  تعدادی  به  دسترسی  به  است  باشدممکن  چنین وابسته   .
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دولتتوانایی از  بسیاری  توان  از  فراتر  حاضر  حال  در  فنی  یک  های  است.طراحی  ها 

دولت مشترک  انتساب  سهیم  سازوکار  مالی  و  فنی  منابع  در  تا  کرد  خواهد  قادر  را  ها 

بیشتر دولتشوند و این باعث خ برای  انتساب موثق  با هزینه کمتر فراهم  واهد شد  ها 

   .(Sangiovanni,2017:22) شود

طراحی   مشترک  سایبری  انتساب  برای  را  سیستم  یک  چطور  اینکه  ملاحظه  هنگام 

مدل  جامع    مانی»پ  کرد،  است.  1«یاهسته  هایآزمایشمنع  نمونه  منع    مانی»پ  بهترین 

آزما در س «یاهسته  شیجامع  ملل  سازمان  عمومی  مجمع  ذیرفته  پ   1۹۹6تامبر  پ توسط 

است.   نشده  اجرایی  هنوز  اما  انفجار    یکشورها  ،مانیپ  نیاشده  هرگونه  از  را  عضو 

مکان  یاهسته هر  قلمرو    یدر  کشور   ایتحت  م  هایکنترل  منع  از    یکی.  کندیعضو 

اجرامهم ملزومات  سامانه  مان،یپ  ن یا  یترین  ب  یها استقرار  جمله    یالمللنینظارت  از 

امضا    را معاهده    ن یکشور ا  160از    ش یفراصوت است. تاکنون ب  ینگار لرزه  یها ستگاهیا

  44شدن آن لزم است که    ییاجرا  ی اما برا  ؛اندمجالس خود رسانده  بی و به تصوکرده  

پ نام برده در    ۸تعداد، هنوز    ن یا  کنند که از   ب یآن را تصو  مان،یپ  نی ا  2  وستیکشور 

)ا چ  ،امریکا  ران،یکشور  مصر،  شمال  ن،یهند،  کره  اسرائ  ی پاکستان،  الیو  را    نی(  اقدام 

کشور وارد    ۸  نیا  یآن از سو  بیروز پس از امضا و تصو  1۸0  اهدهاند. معنکرده  یعمل

 .   خواهد شد ییمرحله اجرا

بین کنترل  سیستم  گرفتن  نظر  در  آزما  مانی»پالمللی  با  جامع  به   «یا هسته  شیمنع 

تا یک سازوکار انتساب مشترک طراحی شود تا به دولت نیاز است  ها در  عنوان نمونه 

ها و تحلیل فنی با هزینه کم کمک کند. چنین  آوری دادهایجاد تأسیسات سایبری جمع

ت  اکنون  که  کشورهایی  به  جمعواناییسازوکاری  بومی جهت  فنی  تحلیل  های  و  آوری 

ها جهت  و ممکن است انگیزه مهمی برای آن  کندمیکمک  ها برای انتساب ندارند  داده

به  مشترک  انتساب  سازوکار  یک  اگرچه  باشد.  سایبری  معاهده  یک  در  عضویت 

هم که  پیشرفتهکشورهایی  سایبری  فناوری  انتساب  اکنون  کرد.  خواهد  کمک  دارند  ای 

–––––––––––––––––––––––––––––––– 
1. Comprehensive Test Ban Treaty 
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ای که از  جانبه توسط یک دولت  به اندازه انتساب جمعی دارای اعتبار نیست. نتیجهیک

درنتیجه   عراق  سلاحپکشور  نکردن  بهیدا  کشتارجمعی  که    های  داد  نشان  آمد  دست 

هایی که توسط  المللی مرتبط از آنهای بیندست آمده توسط سازمان  های بهگیرینتیجه

.  (Ifft, 2005:3)  آیند دارای اعتبار بیشتری هستندست مید  طور جداگانه بههر کشور به

در حوزه سایبری اگر دولتی بخواهد بر اساس برداشت خودش نسبت به مسئله انتساب   

حمله سایبری کند این ممکن است موجب اتهام از طرف کشورهای    ، علیه منبع مظنونی

تواند به عنوان یک عمل تجاوز  های انتساب شود و میدیگر در ملاحظه با منابع و روش

بیشود  ری تفس  المللیبین عامل  یک  به  بهتراست  انتساب  دلیل  این  خاطر  به  طرف  . 

وظیفهبین که  شود  محول  دادهالمللی  کردن  فراهم  آنهاش  تحلیل  و  موثق  برای  ای  ها 

  .(Sangiovanni, 2017: 23) ها نیاز دارندهایی است که به آندولت

 

 های متقابل . تجویز اقدام3-4

سادولت  نکهیا حملات  به  چطور  به  ی بریها  دهند  نادپاسخ  عام  شده    دهی طور  گرفته 

دفاع مشروع قرار گرفته که   یهای متقابل تمرکز رو درباره اقدام دنی شیاند یبه جا  است.

تا به حملات   دهد میها اجازه شده است و به دولت انیمنشور سازمان ملل ب 51در ماده 

سا جمله حملات  از  قرار    هک  یبری مسلحانه  مسلحانه  چارچوب حملات    گیرند میدر 

کنند دفاع مشروع  به  بر حملات سا  .اقدام  ا  یبر یتمرکز  به حد حمله    تیذهن  ن یبا  که 

آن برابر  در  بتوان  تا  برسند  مشکلاتمسلحانه  متوسل شد  مشروع  دفاع  به  برا  یها    ی را 

ادولت کم  رایزکند،  می  جادی ها  سا  ی تعداد  حملات  مسلحانه    ی بریاز  حمله  آستانه  از 

ز  یبر یسا  اتی و عمل  اندکردهعبور   ن  ری مخرب  زمانی  می  امانج  زیآن سطح     کهگیرند. 

اقدام انتساب حملات سایبری  حل شد  تنبیه متخلفان سایبری  مسئله   برای  باید  هایی 

بین کنوانسیون  نیازمند یک  این  و  انجام  اتخاذ شود  را  کار  این  تا  المللی سایبری است 

تواند  دیده میدولت صدمه،  المللی دولت( طرح مسئولیت بین1)  4۹  دهد. بر اساس ماده

تعهدات  برای وادار کردن دولت مسئول به ایفای  ،  المللیمسئول تخلف بینعلیه دولت  
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اقدام،  خود ورزدبه  مبادرت  متقابل  اقدام3۹3  :13۸۷،  حلمی)  های  باید (.  متقابل  با    های 

بین المللی و حقوق مورد  زیان وارده متناسب باشند و با توجه به شدت فعل متخلفانه 

 The Draft Articles on Responsibility of Sates for Internationallyبحث انجام شوند )

Wrongful Acts,2001,Art 51 ) .  بین معاهده  هیچ  هنوز  حاضر  حال  در  المللی  اگرچه 

وجود    دهداسخ متناسب به یک حمله سایبری را شکل میپدرباره اینکه چه چیزی یک  

برای تجویز چنین  و نه هیچ سازوکار معاهده  ندارد  بنابراین  پ ای  اسخی موجود نیست؛ 

قوانین شفاف و    با وضع   یبر یسا  ونیکنوانس  کی   این یک وضعیت بسیار خطرناک است.

جویانه در برابر حملات سایبری احتمال جنگ  های تلافیبا تعیین اندازه و ماهیت اقدام

 هد.دها را کاهش میو درگیری بین دولت

 

 . تعیین حدود و قلمرو مسئولیت دولت در فضای سایبر 3-5

به برای  طور گستردهفضای سایبری  به یک قلمرو مورد علاقه  تبدیل شدن  ای در حال 

بودن ناشناس  شکل  در  که  است  سایبری  فضای  ماهیت  دلیل  به  این  است.   ،مجرمان 

  کند یدا میپالمللی نمود  گونه مرز بینعدم انتساب عمل و نبود هیچ  ،فوری بودن تأثیرات

(Sandeep & Sharma,2017:1347.)    باید باشد،  اینکه یک کنوانسیون سایبری مؤثر  برای 

  این مسئله را در نظر بگیرد درباره اینکه چطور حقوق مسئولیت دولت در فضای سایبر 

  ها دولت  طور منظم تحت حاکمیتای که بهرود. بدون شباهت به حوزه هسته می  کاربه

برد. این  میبال های غیردولتی وسیله گروهاست حوزه سایبری حد حملات متناوب را به

توانند و باید  ها میکند که چه موقع دولتگی فضای سایبری این سؤال را ایجاد میژوی

فعالیت بهمسئول  بر  های سایبری  باشند.    ، اساس اصل حاکمیتوسیله عوامل غیردولتی 

های سایبری در قلمرو خودشان کنترل  ها و فعالیتها ملزم هستند تا بر زیرساختدولت

باشند  بین  (.Tallin Manual 2013,rule 1)  داشته  حقوق  اساس  بر  یک  همچنین  الملل، 

حقوق   مخالف  که  اعمالی  برای  قلمروش  که  دهد  اجازه  آگاهانه  نیست  ممکن  دولت 

. مطابق این  ( Corfu Channel Case, 1949)  ردی مورد استفاده قرار گ  های دیگر استدولت
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  طور مستقیم دولتی که عملیات سایبری یک بازیگر غیردولتی به  ،المللاصول حقوق بین

تحت   یا  مستقیم  کنترل  تحت  غیردولتی  عامل  که  جایی  تا  است  آن  به  انتساب  قابل 

اقدام می به  آن دولت دست  از نظر حقوقی مسئولیت  ت زند میدستورات حکومت  واند 

اینکه دولت زیان و  باشد  اقدامدیده میداشته  به   آن متوسل  برابر  در  متقابل  تواند  های 

به  میمستق  تیمسئول  شود. اصل بینباید  کنوانسیون  در یک  المللی سایبری  طور رسمی 

 تأیید شود.

 

 ی بر ی المللی حملات سابین ون یکنوانس ها در  . تشویق به عضویت دولت4

دولت اینکه  معاهدهبرای  عضویت  به  انگیزهها  باید  درآیند  آنای  برای  جهت  ای  ها 

ها  صورت لزومی ندارد آن  ای وجود داشته باشد در غیر اینعضویت در چنین معاهده

به   دولتپتن  عضویت  درباره  بدهند.  معاهده  کنوانسیون  ذیرش  یک  در  المللی  بینها 

ها  یوستن دولتپ  گونه باشد. در بحثتواند ایندرباره حملات سایبری نیز وضعیت می

بین کنوانسیون  یک  کنوانسیونی  به  چنین  در  اگر  سایبری  حملات  درباره  المللی 

ها گنجانده شود  های فنی و مالی جهت کمک به افزایش توان دفاع سایبری دولتکمک

عضودولت  یبرا  یمهمبسیار    زهی انگتواند  می جهت  چن  تیها  باشد. ای  معاهده  نیدر 

ها را ملزم کند تا به کشورهای عضو آن معاهده  سایبری اگر بتواند دولت یک کنوانسیون

می قرار  مخرب  سایبری  حملات  مورد  میکه  باعث  کند،  کمک  دولتگیرند  ها  شود 

و کنوانسیون  های عضای شوند. کمک مالی دولتتشویق به عضویت در چنین معاهده

محرکی است که باعث    دیده نیزجهت تعمیر و بازسازی تأسیسات حیاتی دولت صدمه

دولت معاهدهعضویت  چنین  در  بیشتر  کنوانسیون  های  نمونه  عنوان  به  ای خواهد شد. 

کمکسلاح از  انواعی  شیمیایی  دولتهای  برای   را   اضطراری  عضو های  فراهم   های 

ایجاد   های شیمیاییانه برای کمک و حفاظت از سلاحکند و یک کمک مالی داوطلبمی

است فنی  همچنین(.  Chemical Weapons Convention,1997:art 8)  کرده    دبیرخانه 

به   های هشداردهنده  تجهیزات حفاظتی و کمک فنی  سیستم  وسیله تجهیزات کشف وبه
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برابر حملات ش  کندمیهای عضو کمک  دولت در  آن ایمیتا  از  بها  یی    ی شتریمحافظت 

های سایبری نیز  در مورد سلاح  تواند این می  .(Weapons Convention,1997:art 8)  شود

المللی درباره حملات سایبری نیز انواعی از  مورد استفاده قرار گیرد و در کنوانسیون بین

ایی  هشود و همچنین کمک  بینیپیشهای عضو در موارد اضطراری  ها برای دولتکمک

دولت  از  به  اعضا  دیگر  به  نسبت  و  برخوردارند  ضعیفی  سایبری  توان  از  که  هایی 

ها  پذیری بیشتری برخوردارند لحاظ شود تا این موارد بتواند باعث تشویق دولتآسیب

 ای شود.به عضویت در چنین معاهده

 

 فرجام سخن 

بیندر حال حاضر فضای سایبری به عرصه کشمکش دولت تبدیل  ها در سطح  المللی 

گیرد.  شده است؛ به نحوی که هرروزه حملات سایبری متعددی در این فضا انجام می

بین امنیت  و  صلح  برای  مهم  و  جدی  چالشی  وضعیتی  وجود  چنین  با  است.  المللی 

از معاهدات در مورد مسائل    یداد کمتع  یبریهای حوزه سافناوری  ادی ز  اریبس  داتیتهد

  ون ی»کنوانس  یبریالمللی در حوزه سامعاهدات بین  ترینمهموجود دارد.    یبریسا  تیامن

الحاقیبریسا  جرائم  2001 پروتکل  و  امن  2006   ی«  »توافقنامه  و    ی اطلاعات  تی آن 

درباره این دو معاهده باید گفت    .هستند«  200۹   یشانگها   یالمللی سازمان همکاربین

معاهده    ک یمذاکره بر سر   است. تیمحدودها دارای  آنقلمرو  هم تعداد اعضا وکه هم  

سابین حملات  درباره  جامع  پذ   تاکنون  یبریالمللی  عدم  طرف    ویژهبه  رشیبا  از 

در حوزه    تاکنونکه    یمهم  های بحث  ی خیتار  از نظر همراه بوده است.    یهای غربدولت

  بر یسا  یالملل موجود را در حوزه فضاحقوق بین  کهبوده است    نیا  شدهمطرح    بریسا

  ای مجموعه  ی که دارا  یبریسا  هایجنگقابل اعمال در     ن یدستورالعمل تال  .رندیگ  کاربه

قوان بین  است  نیاز  حقوق  بینکه  حقوق  جنگ،  بر  حق  مانند  موجود  الملل  الملل 

مسئول  بشردوستانه در فضا   ت ی و حقوق    ترین مهمرود  می  کاربه  چگونه  بر یسا  یدولت 

است.هایی  بحث  ذکرشده  جهینت حال،  بوده  این  از    نیتال  یراهنما   با  خارج  نتوانست 
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اعضا  محدود  توجه   ناتو  یگروه  گ  مورد  همچنردیقرار  تالد   ن ی.    ن یقوان  ن یستورالعمل 

الملل موجود را  حقوق بین  نیبلکه قوان   دهد نمیارائه    بریحوزه سا   ی المللی برابین  دیجد

تشونتوانسته  دولت  ری ستف  نیا  تاکنون  .کندمی  ریتفس تا فعالیت  ق یها را  را    شانهایکند 

 . محدود کنند بریسا  یدر فضا

ها با همکاری هم اقدام به تدوین دولتبرای مواجهه با چنین وضعیتی نیاز است تا 

بین کنوانسیون  کنوانسیون یک  تدوین یک  اگرچه  کنند.  درباره حملات سایبری  المللی 

فرسا است ولی به هر نحو ممکن چنین کاری هر چه  المللی عملی سخت و طاقتبین

دارد   تر باید انجام گیرد. بر سر راه تدوین چنین کنوانسیونی موانع متعددی وجودسریع

حمله   از  مشخص  تعریف  فقدان  مانند  است  شده  بررسی  تشریح  به  مقاله  این  در  که 

کنوانسیونیزمان،  سایبری چنین  سر  بر  مذاکره  بودن  فناوری،  بر  سریع  کارکرد  ،  تغییر 

فناوری سایبریدوگانه  کنوانسیون  ،های  چارچوب  و  ماهیت  اجرای    ،تعیین  مشکل 

بین    های بزرگ سایبری؛ تمایل قدرتهای عضو و عدم  کنوانسیون توسط دولت از  اما 

مهم موانع  آناین  قدرتترین  تمایل  عدم  چنین  ها  تشکیل  به  سایبری  بزرگ  های 

نصیب   را  زیادی  فواید  و  مزایا  سایبری  فضای  در حال حاضر  زیرا  است،  کنوانسیونی 

دولت میچنین  بهرههایی  با  توانای کند.  که  کشورهایی  بال  سایبری  توان  از  ی  گیری 

اینکه به با هزینه  سایبری بالیی دارند بدون  راحتی شناسایی شوند حملات سایبری را 

این حملات  دهند درحالیبسیار کم علیه رقبایشان انجام می از  که خسارات منتج شده 

المللی تشویق به عضویت  ها را در سطح بینتوان دولتبسیار زیاد است. تنها زمانی می

معاهده آن  ای کرددر چنین  برای  فوایدی  این وضعیت موجود که  از  یا  باشد  داشته  ها 

های سایبری در سطح دنیا در حال افزایش  احساس خطر کنند. با توجه به اینکه قدرت

امریکا هایی مانند ایالتهستند انحصار سایبری قدرت روسیه و چین  ،  اسرائیل،  متحده 

می موجب  این  و  است  کاهش  حدر حال  با حس خطر  که  چنین  شود  سایبری  ملات 

بین کنوانسیون  یک  تدوین  جهت  خودشان  سایبری  کشورهایی  حملات  درباره  المللی 

قدرتپیش همکاری  عدم  صورت  در  زیرا  شوند،  و قدم  تدوین  سایبری  بزرگ  های 
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معاهدهشکل چنین  بود؛گیری  خواهد  غیرممکن  عملا   به    ای  توجه  با  بنابراین 

دولتگذاریسرمایه که  سهایی  در  انجام  ها  سایبری  فناوری  حوزه  در  جهانی  طح 

قدرتمی تعداد  افزایش  و  چنین  دهند  تدوین  به  امید  جهانی  سطح  در  سایبری  های 

بیش   سایبری  کنوانسیونی  حملات  مضرات  و  خطر  زیرا  است،  یافته  افزایش  پیش  از 

ها در سطح جهانی آشکار شده و این عاملی است که به  بیشتر از هر زمانی برای دولت

المللی درباره حملات سایبری بیشتر از هر چیز دیگری کمک  دوین یک کنوانسیون بینت 

 خواهد کرد.  
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